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Em resposta aos escândalos financeiros ocorridos entre o ano 2000 e 2002 o
Sarbanes-Oxley Act (norma SOX) foi aprovado pelo congresso Norte 
Americano e promulgado pelo presidente George Bush em 30 de Julho de 
2002. A norma SOX aplica-se a todas as empresas cotadas na bolsa de Nova 
York e reforça a responsabilidade corporativa, regula os processos de auditoria
e estabelece penalidades para os infractores. 
 
O grupo Portugal Telecom (Grupo PT), cotado na bolsa de Nova York, iniciou
no devido tempo um processo de certificação que abrangeu todas as
empresas do grupo, nomeadamente a PT Multimédia e a sua subsidiária
TVCABO (PTM - TVCABO). 
 
Este trabalho visa descrever o processo de certificação SOX na PTM –
TVCABO, traduzido no documento política geral de segurança da informação, 
e estudar o alinhamento das práticas dos colaboradores da PTM – TVCABO,
no manuseamento dos sistemas de informação no desenvolvimento da sua 
actividade profissional, com a norma SOX. Para o efeito recorreu-se ao 
método de estudo de caso utilizando como instrumento o inquérito por
questionário. Concluiu-se através da análise das respostas que os 
colaboradores revelam conhecimento da norma SOX. A análise dos dados 
obtidos permitiu também concluir que os colaboradores não têm a noção que




























In response to the financial scandals occurred between 2000 and 2002 the 
Sarbanes-Oxley Act was approved by the Congress of the United States and 
signed by the President George Bush in July of 2002. The Act applies to all 
companies quoted on the NYSE and increases corporate responsibility, 
regulates the audit processes and establishes penalties to fraud behaviour. 
 
The Portugal Telecom Group, listed in the NYSE, began in due time is 
certification process that covered all its companies, notably the PT Multimédia 
and its subsidiary TVCABO (PTM - TVCABO) 
 
This work describes the SOX certification process in PTM – TVCABO, 
translated in the information security general policy document, and study the 
alignment of the practices of the PTM – TVCABO workers, in information 
handling developing his professional activities, with the Act. To achieve this 
purpose is used the case study method using as instrument the questionnaire. 
The analysis of the answers given by the workers revealed some knowledge of 
the Act. The analysis of the data also revealed that workers do not have notion 
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Em 2000, a Enron1 apresentou oficialmente aos seus accionistas as melhores 
receitas financeiras de sempre, o retorno do montante investido pelos accionistas foi 
de 89%. As previsões apontavam para uma continuidade no crescimento dos lucros da 
empresa para o ano seguintes. Os relatórios das empresas de auditoria não 
apontavam para qualquer problema futuro, antes pelo contrário, apostavam numa 
clara valorização das acções no mercado bolsista. 
Em Dezembro de 2001, após cancelamento de alguns negócios estratégicos, a 
Enron declara falência. Muitos classificaram este acontecimento como a maior fraude 
financeira da história dos EUA. A manipulação do valor das acções através de inside 
information (beneficiando administradores2) e a utilização de contabilidade criativa com 
o objectivo de viciar resultados (através da exploração das ambiguidades das regras 
contabilísticas), levaram à falência aquela que durante muitos anos foi considerada a 
empresa mais inovadora dos EUA. 
Apontaram-se, ainda, grandes responsabilidades a empresas de auditoria, 
nomeadamente a Andersen Consulting, que deu plena cobertura aos relatórios de 
contas da Enron, assegurando, simultaneamente serviços de consultoria e auditoria. 
“On January 10, 2002, Enron’s audit firm, Arthur Andersen, admitted to congress that it 
had destroyed or shredded an undisclosed a number of documents related to Enron’s 
use of special purpose entities to hide losses and related matters. At the time, no one 
within Andersen questioned or took steps to stop shredding.” (Welytok 2006, p. 27). 
Os funcionários da Enron, que investiram as suas poupanças em acções da 
empresa, viram o seu futuro hipotecado em menos de um ano. Os fundos de pensões 
estavam claramente sub-orçamentados. 
                                                
1 A Enron era uma das maiores empresas americanas produtoras de gás natural e energia. 
Fundada em 1930, com sede em Houston, Texas, a empresa passou de uma distribuidora 
regional de gás, em 1985, para um conglomerado gigantesco em 2000, constando no ranking 
da Global Fortune 500 como a 16ª maior empresa do mundo e a 7ª dos EUA, sendo a primeira 
no sector de energia. Operava em cerca de 40 países, destacando-se as actividades 
desenvolvidas na América, Europa e Ásia. 
2 Em Outubro de 2006, Jeffrey Skilling, ex-presidente da Enron, foi condenado a 24 anos e 
meio de prisão e ao pagamento de uma indemnização no valor 45 milhões de dólares, tendo 
sido provada a sua culpa na falência da energética. Em Setembro de 2006, Andrew Fastow, o 
ex-director financeiro, foi condenado a 6 anos de prisão, pena substancialmente inferior dada a 
atenuante de ter colaborado com a Justiça. 
  Pág. 2 
 
A Xerox3 também foi multada quando a entidade reguladora SEC4 detectou a 
utilização de práticas contabilísticas fraudulentas nos seus relatórios de contas, 
anteriormente analisados e aprovados pela KPMG. 
Em Julho de 2002 também a WorldCom, o segundo maior operador de 
telecomunicações de longa distância norte-americano foi noticia pela manipulação dos 
relatórios de contas. Uma investigação da SEC (2002) classificou este facto como 
“false bookkeeping ever” de uma magnitude sem precedentes5. Tal como no caso 
Enron, também os administradores da WorldCom foram directamente 
responsabilizados pela falência da empresa. 
Este acontecimento abalou seriamente a confiança dos investidores e lançou 
sérias dúvidas aos operadores financeiros sobre a idoneidade das empresas de 
auditoria. 
Por forma a evitar futuras ocorrências6 e relançar de novo a confiança dos 
investidores, o congresso norte-americano publica o Sarbanes-Oxley Act (SOX). O 
SOX abrange7 todas as empresas públicas americanas e todas as empresas 
estrangeiras cotadas na bolsa de Nova York (NYSE). 
A norma SOX obriga as empresas a adoptaram uma série de políticas e 
procedimentos, transversais a toda a organização, com o objectivo único de combater 
a fraude, de forma a credibilizar as relações das empresas com o mercado. As suas 
principais características são: 
• Aumenta as responsabilidades sobre dirigentes; 
• Exige a implementação de políticas de governação mais transparentes; 
• Institui punições contra fraudes empresariais; 
• Garante maior independência aos órgãos de auditoria. 
Os administradores, nomeadamente o CEO8 e o CFO9, são obrigados a atestar 
a veracidade dos relatórios financeiros produzidos pelas suas organizações. Estes 
                                                
3 Fundada em 1961, com sede em Stamford, a Xerox é uma multinacional americana. A 
empresa inventora da fotocopiadora emprega actualmente cerca de 55 mil funcionários. Consta 
142.º lugar no ranking da Global Fortune 500 em 2005. Opera em cerca de 160 países. 
4 Comissão de Mercados de Valores Mobiliários dos EUA. 
5 http://www.sec.gov/news/press/2002-94.htm 
6 Para além da Enron, outros casos de falências, associados a más políticas de gestão, 
perturbaram o mercado norte-americano, como a Global Crossing, Tyco ou a Adelphia. 
7 A secção 207 na norma SOX identifica quais são as organizações abrangidas pela norma 
SOX. 
8 Chief Executive Office – Administrador Executivo 
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procedimentos, rígidos e complexos, responsabilizadores de todos os colaboradores 
da pirâmide organizacional da empresa, obrigaram à reformulação de processos e à 
mudança de atitudes. 
A adopção dos procedimentos pressupõe, por parte da empresa, a elaboração 
de documentos explicativos, “manuais”, aprovados pelos conselhos de administração, 
sobre como agir quando confrontados com determinados acontecimentos. Por outro 
lado, os mecanismos de controlo interno devem agir sempre que alertados para 
eventos anormais. 
A adaptação das organizações, abrangidas pela norma SOX, decorreu em 
geral de forma faseada. 
Sendo o grupo Portugal Telecom (Grupo PT) uma empresa portuguesa cotada 
na bolsa de Nova York, abrangida pelo estipulado na secção 207(a) da norma SOX, e 
proprietária do grupo PT Multimédia, houve que adaptar e enquadrar a organização, e 
suas subsidiárias, às novas regras. 
A secção 404 da norma SOX foca os aspectos relacionados com a informação, 
sua segurança e respectivos mecanismos de controlo, estabelecendo que as 
organizações devem anualmente avaliar e reportar a eficácia dos controlos definidos 
para a salvaguarda da qualidade do reporte financeiro. A adopção deste normativo 
proporciona melhorias nos sistemas e processos, nomeadamente no desenho, na 
documentação e manutenção de evidências comprovativas da efectividade dos 
controlos. 
O avanço e a difusão das tecnologias de informação tem um papel fundamental 
ao proporcionarem aos seus recursos um carácter estratégico na sociedade, em geral, 
e nas organizações, em particular. “De um ponto de vista geral, a consideração da 
informação na organização não é mais do que a resposta a algo que ocorre à escala 
global que recebe entre outros os seguintes nomes: sociedade pós-industrial, 
sociedade do conhecimento, etc. Nesta nova ordem a informação converte-se no 
recurso estratégico e transformador da organização.” (Serrano et al., 2005) 
O Grupo PT implementou um Sistema de Controlo Interno Corporativo. Este 
Sistema permitirá ao Grupo PT responder aos requerimentos do SOX, e reforçará a 
transparência e credibilidade da informação financeira e não financeira divulgada, 
proporcionando mais tranquilidade e confiança a todos os stakeholders. 
                                                                                                                                            
9 Chief Financial Office – Administrador Financeiro 
  Pág. 4 
 
Este sistema comporta objectivos que não se esgotam no cumprimento das 
obrigações regulatórias mas que permitirá, também, assegurar o cumprimento das 
metas definidas pela gestão. A implementação deste Sistema de Controlo Interno será 
prosseguida com a adopção, aos mais diversos níveis, dos 5 princípios gerais 
orientadores de controlo interno: 
• Ambiente de controlo;  
• Actividades de controlo;  
• Informação e comunicação;  
• Avaliação do risco;  
• Supervisão. 
Os princípios referidos são enunciados pelo COSO Framework10, referenciado 
na norma SOX como ferramenta essencial a utilizar pelas organizações. 
Este novo Sistema será concretizado na elaboração e implementação de 
Manuais de Controlo Interno, específicos para cada empresa do grupo, 
correspondendo aos processos e organização de cada uma das empresas 
participadas e controladas pela PT. 
Este trabalho centra-se nas secções 302 e 404 da norma SOX, no processo de 
certificação da PTM – TVCABO na norma SOX e na avaliação do alinhamento dos 
colaboradores nas práticas decorrentes da sua actividade profissional. 
Conforme ilustra a Figura 1, esta dissertação focará a informação como 
variável de valor inquestionável, transversal a toda a organização, como factor crítico 
de sucesso e continuidade do negócio. A abordagem passará pela análise da norma 
SOX, secções 302 e 404, COSO framework e COBIT, processo de certificação da 
PTM – TVCABO e alinhamento da organização, através das práticas adoptadas pelos 
recursos humanos no desempenho da sua actividade profissional. 
                                                
10 Committee of Sponsoring Organizations of the Treadway Commission. Entidade sem fins 
lucrativos, dedicada à melhoria dos relatórios financeiros através de: ética, efectividade nos 
controlos internos e corporate governance. 
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Secção 302 Secção 404
COSO Framework
COBIT
Processo de certificação PTM - TVCABO
Análise das práticas dos RH
Conclusões
 
Figura 1 – Estrutura da dissertação 
Os objectivos deste trabalho estão detalhados na secção seguinte. 
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1.2 Objectivos 
Os processos de certificação, num contexto de mercado altamente competitivo 
e o crescente nível de exigência relativamente a produtos e serviços, levam as 
organizações a reflectir o seu posicionamento competitivo, particularmente a eficácia 
dos processos, dos seus sistemas de informação (SI) e tecnologias de informação 
(TIs). Por outro lado, a adopção de políticas de segurança de informação, para além 
de requisito das normas de qualidade e exigências legais, é característica das 
organizações modernas. 
Enquadrando-se na adopção de uma norma que influencia directamente as 
políticas e as práticas de SI e TI, este estudo tem como objectivos: 
• Estudar a aplicação da norma SOX, secção 404, traduzida no Sistema 
de Controlo Interno Corporativo, implementado em 2004, na TVCabo 
Portugal (TVCABO), empresa do grupo PT Multimédia (PTM); 
• Avaliar a aplicação da norma SOX na actividade profissional dos 
colaboradores, com particular ênfase para a área da informação e 
comunicação, no manuseamento das TIs através das práticas 
adoptadas pelos utilizadores; 
• Avaliar o grau de conhecimento da norma SOX por parte dos 
colaboradores; 
• Determinar inconformidades à norma SOX. 
Num processo de mudança complexa nem todas as razões apresentadas são 
objecto de interpretações inequívocas. O estudo apresenta uma pergunta de partida, 
“eixo central do trabalho” (Quivy et al., 1995, p.33), resumida em: 
A atitude dos colaboradores da PTM – TVCABO, satisfaz as exigências 
impostas pela norma SOX? 
1.3 Motivação 
De acordo com Eco (1980, p. 33) existem quatro regras para escolha do tema: 
1. Que corresponda aos interesses do candidato; 
2. Que as fontes a que recorre sejam acessíveis, ao alcance material do 
candidato; 
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3. Que as fontes a que recorre sejam manuseáveis, que estejam ao 
alcance cultural do candidato; 
4. Que o quadro metodológico da investigação esteja ao alcance da 
experiência do candidato. 
O facto de o autor exercer a sua actividade profissional no Departamento de 
Sistemas de Informação na TVCABO, nas instalações do Porto, acompanhando de 
forma interessada todo o processo de certificação, constituiu motivação suficiente para 
o desenvolvimento da presente dissertação. A importância e a actualidade do tema, 
implicando directamente as organizações e as pessoas, motivaram o estudo desta 
vertente da Gestão da Informação, ligada à adopção de práticas e de políticas de 
manipulação de informação. 
1.4 Estrutura 
Esta dissertação está organizada nos seguintes capítulos. 
O primeiro capítulo introduz a dissertação, e é dedicado à apresentação da 
norma SOX e dos factos que levaram o congresso dos EUA à sua publicação e os 
objectivos que a norma SOX pretende atingir. 
O capítulo dois é dedicado à norma SOX, nomeadamente à secção 404, seus 
princípios orientadores e aplicabilidade. O COSO Framework e o COBIT11 são 
introduzidos como ferramentas orientadoras das empresas para atingirem a 
conformidade com a norma. 
No capítulo três é analisado processo de certificação da TVCABO, as fases do 
projecto, seus impactos, constrangimentos e resultados. Este capítulo apresenta o 
contexto em que o trabalho se desenrola. 
No capítulo quatro é proposto e descrito o método aplicado para a prossecução 
dos objectivos. Adicionalmente, descreve-se a aplicação do método de recolha de 
dados. 
No capítulo cinco, é apresentada a análise dos dados recolhidos. 
No capítulo seis são apresentados em detalhe os resultados obtidos. Este 
capítulo também perspectiva propostas para trabalho futuro. 
Finalmente, são apresentados a bibliografia e os anexos. 
                                                
11 Control Objectives for Information and related Technology, Desenvolvido e criado pelo IT 
Governance Institute. 
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2 A norma SOX 
2.1 Introdução 
Em 30 de Julho de 2002 o Presidente dos Estados Unidos promulgou o 
Sarbanes-Oxley act (SOX). A lei retira a sua designação do nome dos congressistas 
que a promoveram: Paul Sarbanes e Michael Oxley, e foi considerada “The most 
farreaching reforms of American business practices since the time of Franklin Delano 
Roosevelt” (Gupta et al., 2005). 
Convém referir, uma vez mais, que a publicação desta lei teve na sua origem a 
ocorrência dos escândalos financeiros já citados envolvendo grandes empresas norte-
americanas que puseram em jogo uma parcela importante da poupança privada. 
Algumas disposições da lei Sarbanes-Oxley criaram a oportunidade para as 
organizações se concentrarem na implementação de mecanismos de verificação das 
suas estruturas de controlo interno. 
A lei é constituída por 11 artigos onde se encontram definidas as 
responsabilidades corporativas e dos auditores. Os artigos são: 
1. “Public Company Accounting Oversight Board”. Constituído por nove 
secções, da secção 101 à secção 109, criam o PCAOB (Public 
Company Accounting Oversight Board), entidade responsável pela 
acreditação das empresas de auditoria que pretendem auditar as 
organizações certificadas pela norma SOX; 
2. “Auditor Independence”. Consiste em nove secções, da secção 201 à 
secção 209, que estabelecem as fronteiras de actuação das empresas 
de auditoria, nomeadamente a inibição de participação no negócio da 
organização auditada; 
3. “Corporate Responsability”. Constituída por oito secções, da secção 301 
à secção 308, obrigam as organizações certificadas pela norma SOX a 
criarem um departamento interno de auditoria. O departamento deverá 
ter na sua constituição elementos da administração da organização que 
certificará e aprovará a integridade dos relatórios de contas da 
organização; 
4. “Enhanced Financial Disclosures”. Constituída por nove secções, da 
secção 401 à secção 409, determinam que a organização deve adoptar 
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mecanismos de controlo interno que garantam a qualidade da 
informação constante nos seus relatórios financeiros; 
5. “Analyst Conflicts of Interest”. Constituída por uma única secção, 
secção 501, salvaguarda os investidores das recomendações 
produzidas pelos analistas de mercado; 
6. “Commission Resources and Authority”. Constituída por quatro secções, 
da secção 601 à secção 604, têm como objectivo dotar a SEC de 
recursos que permitam auditar e avaliar as empresas de auditoria; 
7. “Studies and Reports”. Constituída por cinco secções, da secção 701 à 
secção 705, consistem na pesquisa e investigação com o objectivo de 
encontrar medidas contra as violações da norma SOX; 
8. “Corporate and Criminal Fraud Accountability”. Constituída por sete 
secções, da secção 801 à secção 807, regulam o comportamento dos 
auditores, em relação à salvaguarda da informação relativa a auditorias 
e protecção no caso de denúncia de situações que configuram fraude; 
9. “White Collar Crime Penalty Enhancements”. Constituída por seis 
secções, da secção 901 `a secção 906, identificam que tipos de 
comportamento podem ser classificados como crime e estipulam as 
respectivas penalidades; 
10. “Corporate Tax Returns”. Constituída por uma secção, secção 1001. 
Estipula que o CEO deve enviar ao senado a declaração de pagamento 
de impostos; 
11. “Corporate Fraud Accountability”. Constituída por sete secções, da 
secção 1101 à secção 1107, concedem à SEC poderes para “congelar” 
as acções e fundos das organizações caso existam fortes suspeitas de 
fraude e violação da norma SOX. 
A norma SOX traduz a resposta do poder político norte-americano à descrença 
e ao pessimismo que se havia instalado entre os investidores. A propriedade do capital 
das empresas norte-americanas encontra-se fortemente disperso, donde resulta que a 
protecção dos accionistas, e dos investidores em geral, face aos órgãos de 
administração e a integridade e transparência da informação divulgada representam 
objectivos essenciais da regulação e supervisão dos mercados de capitais 
(Damianides, 2005). 
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O SOX é aplicável não só às empresas norte-americanas, cotadas em bolsa, 
mas também às empresas admitidas à cotação em bolsas de valores do EUA. “the Act 
applies to US and non-US public companies that have registered securities (debt or 
equity) with the SEC” (Lander, p. 1). 
A norma conduziu a que um elevado número de empresas estrangeiras se 
visse confrontado com exigentes requisitos, de carácter obrigatório, que conduziram a 
processos de certificação e consequentes alterações ao nível dos processos de 
gestão. As penalidades previstas, no caso de incumprimento da norma, estão 
detalhadas na secção 906, defective certification, prevendo pesadas multas 
pecuniárias e penas de prisão para os responsáveis das organizações não 
cumpridoras. 
2.2 A norma SOX e o Controlo Interno 
A secção 404 da norma SOX requer um relatório anual relativo ao controlo 
interno sobre a informação constante do relatório financeiro e uma avaliação sobre a 
eficácia desses controlos. Requer ainda, aos auditores, a análise sobre a avaliação 
feita pela gestão e também a avaliação independente dos controlos sobre o relatório 
financeiro da organização. Os relatórios sobre o controlo interno das organizações 
constituem uma variável de relevo, junto de analistas internacionais, na determinação 
das organizações com eficiência nas relações com os investidores. O Instituto 
Português de Cooporate Governance alerta que “as fragilidades de controlo interno 
que começam a ser divulgadas pelas empresas não sejam entendidas como factores 
de exclusão de investimento, mas como elementos de análise susceptíveis de 
evolução positiva” (Livro Branco sobre Corporate Governance em Portugal, 2006, p. 
64) 
A secção 302 obriga os administradores executivo e financeiro a assumir a 
responsabilidade quanto à implementação e manutenção dos mecanismos de controlo 
sobre os procedimentos. Esta responsabilidade estende-se à divulgação adequada 
desses mecanismos. O artigo nono da norma SOX regula as penalizações judiciais de 
acordo com a gravidade do incumprimento. 
A PriceWaterHouseCoopers (2005) define controlo interno como um processo 
desenhado para oferecer uma segurança razoável a uma determinada organização 
para atingir os seus objectivos em três áreas distintas: 
• Eficácia e eficiência das organizações; 
• Fiabilidade dos relatórios financeiros; 
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• Conformidade com leis e regulamentos. 
A dependência das organizações da sua infra-estrutura das SI/TI, associado às 
oportunidades, benefícios e riscos inerentes a essa área, exige que as organizações 
considerem a necessidade de adoptar meios de gestão para as questões relacionadas 
com as SI/TI. Este novo cenário originou o desenvolvimento de modelos que 
apresentem as melhores práticas governação. Não basta o mero alinhamento das 
SI/TI com a estratégia da organização, é necessário garantir que as estratégias retiram 
o melhor proveito das SI/TI existentes, minimizando os riscos inerentes à utilização de 
SI/TI, obtendo indicadores precisos dos benefícios para a organização pelo facto de 
possuis uma plataforma de SI/TI segura. 
Cada vez mais as organizações são pressionadas a evidenciar que possuem 
um controle efectivo dos seus processos de negócios. Como os SI/TI são parte 
fundamental de quase todos os processos, é fundamental que as empresas alinhem 
fortemente suas actividades de SI/TI aos objectivos do negócio. Por este motivo a 
inexistência de modelos de governação SI/TI pode significar sérios riscos e afectar 
todo o negócio da organização. 
O COSO Framework, recomendado pela SEC, apresenta-se como a estrutura 
indicada para garantir a conformidade com as secções 302 e 404. Operações em data 
centers, gestão de aplicações informáticas, controlo de acesso lógico e físico aos 
SI/TI, monitoria contínua, histórico de alterações e operações são áreas onde o COSO 
Framework propõe a implementação de mecanismos de controlo. 
A SEC (2003) acredita que a implementação de mecanismos de controlo 
interno deve perseguir os seguintes objectivos: 
• As transacções contabilísticas estão devidamente autorizadas; 
• Os recursos das organizações não utilizados de forma imprópria, ou 
não autorizada; 
• As transacções constam dos relatórios de contas e estão devidamente 
reportadas. 
O cumprimento destes objectivos garante a conformidade com a generalidade 
das regras contabilísticas. 
Obviamente a secção 404 da norma SOX traduz implicações ao nível dos SI/TI. 
Os sistemas de contabilidade modernos, baseados em SI/TI complexos, devem 
garantir máxima segurança na transmissão, armazenamento e processamento de 
dados. Dados contabilísticos incorrectos jamais produzirão relatórios financeiros 
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credíveis. O COBIT pretende garantir a efectividade do controlo interno a este nível. 
“This means that any breach in the IT security in the company will basically cause 
failures in the applied controls on the company financial reporting process, thus a 
violation of section 404 of Sarbanes-Oxley act” (Sabbagh, 2005, p. 12). 
2.3 A Secção 404 
A Secção 404, “Enhanced Financial Disclosures”, é constituída por nove 
secções, da secção 401 à secção 409, que determinam que a organização deve 
adoptar mecanismos de controlo interno que garantam a qualidade da informação 
constante nos seus relatórios financeiros. É esta secção que é o objecto de estudo 
neste trabalho. 
“The Sarbanes–Oxley legislation has created a greater need for businesses to 
have IT controls in place. Ensuring the reliability of financial data and maintaining 
ethical compliance is now the law and achieving that requires that the appropriate 
controls be put in place so technology can enable compliance. In addition, the 
opportunity to revisit existing controls may lead to greater operating effectiveness and 
efficiency.” (Damianides, 2005). 
O trabalho de conformidade a realizar pelas empresas está, particularmente, 
detalhado nas secções 302 e 404 do SOX. “It's a small section. But it's creating a large 
amount of work. This section alone is the one that eats up to 90% of the cost of Sarbox 
compliance for most companies” (Stankov, 2004, p. 5). Intimamente relacionadas, a 
secção 302, corporate responsability, responsabiliza de forma directa o CEO e o CFO 
das empresas assumindo que ambos deverão certificar os relatórios de contas 
trimestrais e anuais, garantindo que: 
• A informação constante dos relatórios de contas é verdadeira; 
• São responsáveis pelos mecanismos de controlo dos sistemas 
utilizados para a sua produção; 
• Os mecanismos de controlo estão a funcionar na perfeição; 
• As alterações aos mecanismos de controlo estão devidamente 
documentadas.  
A secção 404, secção mais importante para este estudo, Management 
Assessment of Internal Controls, obriga as empresas a criarem mecanismos de 
controlo interno da informação que garantam a veracidade dos relatórios financeiros. 
“Under section 302, the term internal controls means disclosure controls and 
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procedures. Under section 404, the term means internal control over financial 
reporting” (Ramos 2005, p. 53). 
Esta secção tem gerado imensa controvérsia para além de grandes 
dificuldades de implementação. A publicação de um relatório anual sobre controlo 
interno, onde se inclui a avaliação documentada da eficácia do sistema de controlo, 
origina algum receio nas administrações das empresas que vêm assim reconhecidas 
algumas deficiências junto dos investidores e agências de rating. Por estes motivos, as 
despesas associadas ao cumprimento da secção 404 contribuíram significativamente 
para o aumento dos custos de gestão12, apesar dos apelos da SEC “emitindo 
orientações visando a redução dos excessivos investimentos empresariais aplicados 
no cumprimento do SOX através de uma selecção mais criteriosa dos controlos 
internos a implementar” (Livro Branco sobre Corporate Governance em Portugal, 
2006, p. 64). Todavia, quando comparados aos custos associados aos escândalos que 
originaram a publicação da norma SOX, devem ser encarados como um investimento. 
Por outro lado,  
Secção 404 - Management Assessment of Internal Controls 
Responsabilidades Impactos TI 
• Relatório anual deve conter um 
relatório específico sobre os 
mecanismos de controlo de 
interno e efectividade no seu 
cumprimento; 
• Efectivo controlo de gestão por 
parte da administração. 
• Processos suportados em 
tecnologias de informação têm de 
estar devidamente documentados, 
auditados e em conformidade; 
• Implementar mecanismos de 
controlo de acesso à informação; 
Tabela 1 – Responsabilidades e impactos TI da secção 404 
As empresas concentraram os seus objectivos na montagem de mecanismos 
de verificação das suas estruturas de controlo interno, o que implicou avultados 
investimentos em tecnologia de informação (TI). Durante anos as TIs ocuparam um 
importante papel na operação estratégica e gestão da informação nas organizações. 
Hoje, não é possível separar as TIs da capacidade de resposta das organizações 
                                                
12 A implementação da secção 404 custou às empresas norte-americanas 3.14 milhões de 
dólares por empresa. Os custos dividem-se em consultoria externa e TI. (Welytok 2006, p. 159) 
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perante as exigências dos clientes, fornecedores e demais stakeholders. Perante este 
facto, os mecanismos de controlo interno são uma necessidade não negligenciável. 
Por este motivo, a data de entrada em vigor, para as empresas estrangeiras, 
das obrigações decorrentes desta secção foi prorrogada duas vezes. 
Existem diversos modelos que orientam as organizações para a conformidade 
com a norma SOX. Kaarst-Brown (2005) propõe, de forma muito simplificada, o 
seguinte modelo: 
1. Documentar de processos relacionados com SI/TI; 
2. Identificar pontos de controlo nos processos, nomeadamente nas áreas 
onde existe intersecção de actividades manuais e automáticas; 
3. Testar a viabilidade dos controlos, com o objectivo de demonstrar a sua 
eficácia; 
4. Elaborar relatórios sobre os testes realizados, incluindo recomendações 
para eventuais correcções de erros ou lapsos; 
5. Implementar planos de acção para corrigir falhas detectadas; 
6. Seleccionar um framework que configure sistemas de controlo para os 
SI/TI. 
Ainda de acordo com Kaarst-Brown, existem dois frameworks que suportam o 
modelo anterior, o COSO Framework e o Cobit, “in june 2003, the SEC recommended 
the COSO framework that addresses the control environment, risk assessment, control 
activities, information and communication, and monitoring. Cobit is also an accepted 
standard that provides a framework for users, audits, control activities, and security 
pratices” (Kaarst-Brown, 2005, p. 8) 
Algumas organizações, optaram pela adopção do COSO Framework, 
inicialmente publicado em 1992 pelo Committee of Sponsoring Organizations of the 
Treadway Commission e pelo COBIT para atingirem a conformidade com a norma 
SOX. 
2.4 COSO Framework 
Patrocinado por cinco associações profissionais ligadas à área financeira 
(AICPA13; AAA14; FEI15; IIA16; IMA17), 13 anos separam a primeira publicação do 
                                                
13 American Institute of Certified Public Accounts. 
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COSO Framework da secção 404 da norma SOX, todavia, alguns dos aspectos 
focados pela norma eram já identificados como sendo os princípios básicos a adoptar 
na estrutura de controlo interno das organizações. 
Segundo Diamianides (2005), controlo interno é definido como sendo um 
processo desenvolvido para garantir, com um elevado grau de razoabilidade, que os 
objectivos das organizações sejam atingidos nas seguintes categorias: 
• Eficiência e efectividade – Definição dos objectivos básicos da 
organização, nomeadamente com o desempenho, rentabilidade e 
segurança dos activos; 
• Confiança nos registos financeiros – Os registos contabilísticos, 
constantes dos relatórios financeiros, devem corresponder a 
transacções reais;  
• Conformidade – Garantir o cumprimento de normativos legais e 
regulatórios na área de actuação da organização. 
O controlo interno auxilia a organização a atingir os seus objectivos integrando 
o seu processo de gestão. O controlo interno não é garantia absoluta de que os 
objectivos da organização sejam atingidos. Os motivos são variados, nomeadamente: 
• Custo/beneficio – O custo do controlo deve ser inferior à perda 
decorrente da consumação do risco controlado; 
• Recursos humanos – Conluio entre colaboradores da organização com 
o objectivo de a prejudicar; 
• Eventos externos – Eventos que estão fora do controlo da organização 
(sismos, atentados terroristas). 
Ainda de acordo com Damianides (2005) os mecanismos de controlo interno 
definidos pelo COSO Framework foram idealizados de forma a assegurar os seguintes 
pressupostos: 
• O controlo interno deve ser interiorizado pelos colaboradores das 
organizações. A mera cfpublicação de manuais de boas práticas, e/ou 
códigos de ética, é manifestamente insuficiente. O controlo interno é 
responsabilidade de todos os colaboradores; 
                                                                                                                                            
14 American Accounting Association. 
15 Financial Executives Internacional.  
16 The Institute of Internal Auditors.  
17 Institute of Management Accountants. 
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• A eficiência e eficácia dos processos devem ser acautelados no 
planeamento e implementação dos procedimentos de controlo interno. 
Processos inflexíveis provocam acrescidos problemas de conformidade; 
• Os procedimentos de controlo interno deverão traduzir relatórios 
financeiros credíveis; 
• Os processos de controlo interno são um meio para atingir um objectivo 
e não um objectivo em si; 
• Os mecanismos de controlo interno geram um grau de segurança 
razoável mas não absoluto. 
 
Figura 2 – Estratégia para certificação SOX (fonte ITGI) 
“Sarbanes-Oxley has changed the way companies develop their business 
strategies and invest in IT resources. Business-driven top-down strategies are better 
and integration of business process reengineering, IT and company culture is critical 
for successful compliance with the Act.” (Stankov, 2004, p. 9). Assim, para que exista 
uma efectiva conformidade com a norma SOX, é fundamental demonstrar que os 
mecanismos de controlo das TIs se enquadram com o COSO Framework. As 
organizações devem suportar cinco componentes de controlo interno: 
• Controlo ambiental; 
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• Controlo do risco; 
• Actividades de controlo; 
• Informação e comunicação; 
• Monitorização. 
De acordo com Schaeffer (2006) o Committee of Sponsoring Organizations of 
the Treadway Commission actualizou o COSO Framework em três componentes 
adicionais, no sentido de dar importância à identificação e gestão do risco. Esta 
actualização ocorre em 2004 e os componentes adicionais são: 
• Definição de objectivos; 
• Identificação de eventos; 
• Resposta ao risco; 
Nas secções seguintes são descritas as componentes do COSO Framework. 
2.4.1 Controlo ambiental 
Primeira componente do COSO Framework, o controlo ambiental propicia 
condições para o efectivo estabelecimento de mecanismos de controlo interno. Deve 
ser aplicado de forma transversal à organização e determina o alinhamento de todos 
os colaboradores com políticas de controlo interno. Todos sabem quais são as suas 
responsabilidades, os limites da sua autoridade e o comprometimento de execução 
das tarefas de uma forma correcta. Ou seja, os colaboradores sabem o que deve ser 
feito e como deve ser feito. 
Os órgãos de gestão das organizações têm um papel fundamental neste 
componente, promovendo e divulgando políticas e procedimentos a serem adoptados.  
Contudo, as TIs requerem necessidades adicionais associados a politicas, 
procedimentos e conhecimentos técnicos específicos. Destacam-se as seguintes 
especificidades que deverão ser acauteladas: 
• As TIs são frequentemente associadas, de forma errada, a 
organizações especificas, dentro da própria organização, e que por isso 
merecem um controlo ambiental diferente; 
• A complexidade das TIs, não só do ponto de vista técnico mas também 
do ponto de vista da integração com a organização; 
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• Os riscos acrescidos das TIs, que requerem mecanismos de controlo 
mais apurados; 
• Outsourcing de serviços de TIs, decorrente da multidisciplinariedade 
das TIs. 
O controlo ambiental é mais efectivo se os colaboradores tiverem a sensação 
de que estão a ser controlados, se conhecerem as suas funções e responsabilidades 
do serviço e se existir um código de ética. 
2.4.2 Controlo do risco 
Segunda componente do COSO Framework, envolve a análise e identificação 
dos riscos na prossecução dos objectivos da organização. A existência de objectivos é 
suficiente para implementação de mecanismos de controlo interno. A identificação dos 
riscos e a tomada de medidas que mitiguem a sua ocorrência só pode ocorrer depois 
do estabelecimento claro e inequívoco dos objectivos. 
Esta componente deve ser caracterizada pela sua pró actividade. O processo 
de identificação dos riscos deve responder claramente a algumas questões, 
nomeadamente: 
• Onde é que a organização é vulnerável; 
• Quais os activos que devem ser salvaguardados; 
• Quais são os procedimentos mais complexos. 
A avaliação dos riscos deve ter em conta os seguintes aspectos: 
• Qual a probabilidade de ocorrência; 
• Qual o impacto operacional, qualitativamente e quantitativamente; 
• Qual é a acção que deverá ser tomada no caso de ocorrência do risco. 
A organização deve ter uma missão clara e os seus objectivos devem estar 
devidamente formalizados. Os procedimentos devem estar documentados, ordenados 
por criticidade, discriminando os riscos associados e as acções de workaround que 
deverão ser tomadas em caso de ocorrência.  
2.4.3 Actividades de controlo 
As actividades de controlo consistem no estabelecimento de políticas, 
procedimentos, práticas e estratégias que mitiguem a ocorrência do risco. O IT 
Governance Institute (ITGI) assegura que sem sistemas de informação seguros e 
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efectiva aplicação de mecanismos de controlo de TIs as organizações não poderão 
gerar relatórios de contas rigorosos.  
As actividades podem ser de natureza variada, por exemplo: 
• O estabelecimento de um limite para a aquisição de um bem atribuído a 
um determinado funcionário; 
• Segregação de funções; 
• A confrontação de dados provenientes de diversas bases de dados; 
• Controlo geral e aplicativo através dos SIs (utilização do binómio 
login/password e tokens18 para impedir acessos não autorizados a 
qualquer tipo de SI: bases de dados, sistemas operativos e sistemas 
aplicacionais); 
• Controlo de operações ao nível do data center (backup de informação 
sensível, controlo das transacções de dados); 
• Adopção de uma metodologia de desenvolvimento de SI; 
• Avaliação do desempenho em relação aos objectivos especificados; 
• Normalização (fluxos operacionais, estabelecimento de regras). 
Ponderação deve ser a máxima adoptada quando se implementam actividades 
de controlo. A mecanização gera inconsistência nos procedimentos de controlo. É 
essencial que as situações identificadas como irregulares sejam investigadas. Os 
procedimentos de controlo devem, sempre que possível, assumir uma atitude pró 
activa. 
2.4.4 Informação e comunicação 
A informação é um bem precioso que traduz vantagens competitivas 
assegurando a continuidade do negócio. Comunicação é o fluxo de informação dentro 
da organização. A transmissão de informação, de forma descontrolada, anula a 
vantagem referida e pode colocar a organização numa posição de vulnerabilidade. A 
protecção da informação é, por si só, uma exigência legal. 
A catalogação da informação e definição do seu fluxo constitui um factor de 
sucesso para as organizações. 
                                                
18 Dispositivo electrónico, gerador de senhas numéricas, randómicas, em curtos períodos de 
tempo, 30 segundos tipicamente. Geralmente utilizado como factor de segurança adicional, 
nomeadamente em ligações efectuadas através da Internet. 
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A qualidade da informação pode ser verificada de acordo com os seguintes 
aspectos: 
• Integridade – Precisão, coerência, correcção e globalidade da 
informação e dos métodos de processamento. 
• Confidencialidade - Informação acessível unicamente a quem tenha 
autorização; 
• Disponibilidade - Acesso à informação e activos associados quando 
necessário (apenas para utilizadores autorizados).  
A protecção da informação é necessária para:  
• Fomentar uma melhor imagem corporativa; 
• Promover a responsabilização dos colaboradores na prossecução das 
suas actividades; 
• Garantir o respeito pela legislação em vigor e regulamentação aplicável; 
“Gerir informação é actuar sobre o SI, concebendo-o, implementando-o e 
mantendo-o de acordo com os objectivos estratégico das empresas” (Zorrinho, 1991, 
p. 75). Informação precisa e coerente, disponibilizada de forma atempada aos órgãos 
de gestão das organizações facilita a tomada de decisão. 
2.4.5 Monitorização 
Consiste na avaliação dos mecanismos de controlo interno ao longo do tempo 
através de um acompanhamento contínuo dos procedimentos e em avaliações 
pontuais. Os controlos internos são eficientes quando asseguram que: as informações 
fornecidas pelos relatórios estão correctas; os regulamentos e normas estão a ser 
cumpridos; os objectivos foram atingidos. 
Os pressupostos anteriores encaixam perfeitamente nos objectivos, para o 
controlo interno, da norma SOX: os relatórios espelham, com razoável segurança, a 
“saúde” financeira das organizações; os registos contabilísticos são claros, 
respeitando as normas GAAP19, previamente autorizados e certificados por superiores 
hierárquicos; Os registos contabilísticos respeitam os objectivos traçados pela 
organização. 
                                                
19 Generally Accepted Accounting Principles, standard contabilístico estabelecido pelo 
Accounting Practices Board of the American Institute of Certified Public Accountants. 
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O PCAOB, criado pela norma SOX, é o órgão que regula e audita as 
organizações registadas na SEC. Tem como objectivo a resolução de problemas 
associados à auto regulação das empresas de auditoria e consultoria, regulando o seu 
funcionamento. Os objectivos do PCAOB são: 
• Fixar normas para o funcionamento das empresas de auditoria, que 
consiste na reformulação das normas provenientes da AICPA 
(American Institute of Certified Public Accountants); 
• Investigar de forma profissional a conduta dos auditores, de todas as 
empresas de auditoria; 
• Disciplinar os auditores tendo a capacidade de aplicar sanções às 
empresas que não cumprem com as normas de conduta estipuladas; 
• Assegurar a actualização das empresas de auditoria às novas 
exigências do mercado através da adopção de mecanismos que 
permitam às empresas de auditoria uma constante actualização num 
mercado cada vez mais global. 
O aparecimento do COSO Framework sugeriu a necessidade de criação de 
mecanismos de controlo das tecnologias de informação das organizações. Para 
satisfazer essa necessidade é criado o COBIT. De referir que o PCAOB aceita várias 
estruturas de controlo interno mas fundamenta a sua documentação com base no 
COSO Framework. “The use of the COSO framework is not required for SOX 
compliance, but it is safe to assume that any other framework selected will be similar in 
scope.” (Stults, 2004, p. 5). 
2.4.6 Definição de objectivos 
Geralmente detalhadas no plano anual das organizações, os objectivos são 
sempre fixados antes de os órgãos de gestão perceberem quais poderão ser os riscos 
associados à execução do plano. Esta componente pretende assegurar que as 
organizações possuem um processo de controlo que assegura a veracidade dos 
indicadores utilizados para medir os objectivos e que os mesmos estão alinhados com 
a missão da organização e consistentes com os riscos entretanto encontrados. 
2.4.7 Identificação de eventos 
Este componente consiste na identificação de eventos, externos ou internos, 
que podem afectar a organização no sentido de impedir que determinados objectivos 
sejam alcançados. Estes eventos podem ser classificados em riscos ou oportunidades. 
  Pág. 22 
 
A identificação prévia de eventos coloca a organização em vantagem 
competitiva, permitindo alavancar os efeitos positivos das oportunidades ou mitigar os 
efeitos negativos dos riscos. 
2.4.8 Resposta ao risco 
Alinhamento dos órgãos de gestão das organizações na perspectiva de 
desenvolver uma série de acções que mitiguem a ocorrência do risco ou, em 
alternativa, encontrar uma resposta que minimize o impacto de um determinado 
incidente ou problema que entretanto tenha ocorrido. Trata-se de um componente pró 
activo. 
A resposta da organização ao risco é um processo contínuo, documentado e 
do conhecimento, transversal, de todos os colaboradores da organização. A 
documentação deve ser elaborada tendo em conta a gravidade do risco e a tolerância 
da organização para esse tipo de risco. 
2.5 COBIT 
O COBIT, Control Objectives for Information and Related Technology, método 
de gestão de TIs, criado ISACF20 e mantido pelo ITGI (IT Governace Institute), que 
consiste num conjunto de “objectivos de controlo” para as TIs, destinados a permitir 
auditorias. Forma de implementar a governação de TI (IT governance), utilizada com 
outros recursos para costumizar o conjunto de orientações gerais ao ambiente 
específico de cada organização. 
De acordo com o ITGI, IT governance é a estrutura de relações e processos 
que dirigem e controlam uma organização a fim de atingir os seus objectivos, 
adicionando valor ao negócio através da gestão equilibrada do risco com o retorno do 
investimento. “IT governance and the effective application of an IT governance 
framework are the responsibilities of the board of directors and executive management. 
IT governance is an integral part of enterprise governance and consists of the 
leadership and organizational structures and processes that ensure that the 
organization's IT sustains and extends the organization's strategies and objectives” 
(ITGI, 2003). 
De acordo com Campbell (2005), o objectivo não é a segurança da informação 
em si mas sim o planeamento das tecnologias de informação alinhado com os 
objectivos da organização. 
                                                
20 Information Systems Audit and Control Foundation 
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O COBIT consiste em três modelos: 
• Modelo de processos SI/TI; 
• Modelo de Governação de SI/TI; 
• Modelo de maturidade de SI/TI. 
O COBIT pode ser aplicado independentemente da área de negócio da 
organização ou da sua plataforma tecnológica. Reconhecidamente, o COBIT é 
maioritariamente utilizado nas empresas de telecomunicações e serviços bancários. 
Campbell (2005) apresenta 7 razões para sustentar a importância do COBIT: 
1. É uma forma de implementar a IT Governance. O investimento em 
segurança deve ser directamente proporcional aos objectivos do 
negócio. Neste contexto é justificável o investimento em segurança. 
2. COBIT é inclusivo. Resultou de um trabalho anteriormente desenvolvido 
pelo ITGI, sofre constantes actualizações e é constantemente avaliado 
por uma equipa de peritos; 
3. É produzido por um conjunto de personalidades. Os documentos são 
supervisionados por um steering committe e revistos por especialistas e 
peritos na matéria; 
4. É mantido, actualmente na versão 4.1, o COBIT tem sofrido sucessivas 
actualizações colmatando falhas detectadas; 
5. Patrocinado pelo ITGI, organização respeitada com 35 anos de história; 
6. Permite o desenvolvimento de politicas e boas práticas para a gestão 
dos riscos e dos benefícios associados à informação e tecnologia 
relacionada; 
7. O ITGI é uma organização profissional sem fins lucrativos; 
A finalidade da utilização do COBIT não é determinar como os processos 
devem ser estruturados. O COBIT deve ser utilizado a fim de gerar a informação que a 
organização efectivamente necessita, levando em consideração, conforme já referido, 
o relacionamento entre os objectivos do negócio e os objectivos SI/TI. 
Portanto, a utilização do COBIT deve ter como missão a apresentação de 
soluções sólidas para o desalinhamento entre as SI/ TI e o negócio assegurando 
conformidade perante as normas existentes, no caso deste estudo, a norma SOX. 
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2.5.1 Modelo de processos de SI/TI 
Conforme se pode observar na Figura 3, os objectivos de controlo de alto nível 










Figura 3 – Estrutura COBIT 
Orientado para o negócio, o COBIT fornece informações detalhadas para uma 
correcta gestão dos objectivos, nomeadamente: 
1. Avaliação do risco e controlo do investimento em TIs; 
2. Garantia da operacionalidade dos TIs; 
3. Fornecimento de relatórios que permitem avaliar a gestão das TIs. 
Tal como o COSO, que identifica 5 componentes de controlo interno que 
deveriam ser implementados para garantir qualidade nos relatórios financeiros, o 
COBIT enuncia 34 processos, agrupados em 4 domínios, que devem ser assegurados 
para dotar as organizações da informação que necessitam para a prossecução dos 
seus objectivos, nomeadamente: 
Domínio 1, planear e organizar. Este domínio preocupa-se com a estratégia de TI 
a adoptar no sentido de auxiliar a organização a atingir os objectivos definidos. 
Estabelece as infra-estruturas tecnológicas da organização. Os processos 
relacionados com este domínio são: 
• Definir o plano estratégico de TI; 
• Definir a arquitectura da informação e respectivos relacionamentos;  
• Determinar a direcção tecnológica; 
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• Definir a organização de TI e respectivos relacionamentos; 
•  Gerir os investimentos em TIs; 
• Gerir a comunicação das direcções de TI; 
• Gerir recursos humanos; 
• Assegurar o alinhamento das TI com os requisitos especificados; 
• Avaliar riscos; 
• Gerir a qualidade das TI. 
Domínio 2, adquirir e implementar. Identificação das soluções de TI necessárias 
para a concretização da estratégia definida com vista à sua aquisição, 
desenvolvimento, implementação e integração no processo de negócio da 
organização. As alterações e manutenções aos SI/TI existentes estão cobertas 
por este domínio, de forma a assegurar a sua continuidade. Os processos que 
se relacionam com este domínio são: 
• Identificar soluções de automatização; 
• Adquirir, certificar e manter software; 
• Adquirir, certificar e manter a infra-estrutura tecnológica; 
• Desenvolver, implementar e manter procedimentos; 
• Instalar software; 
• Gerir a mudança. 
Domínio 3, entregar e garantir assistência (suporte). Este domínio relaciona a 
entrega efectiva dos serviços de SI/TI com os requisitos previamente definidos. 
O suporte aos SI/TI deve ser previamente estabelecido com o objectivo de 
garantir a continuidade desses mesmos SI/TI. Este domínio inclui os controlos 
aplicacionais e abrange os seguintes processos: 
• Definir, acordar e manter os acordos relativos a níveis de serviço (SLA); 
• Gerir serviços de terceiros;  
• Gerir a performance e capacidade da infra-estrutura; 
• Assegurar a continuidade dos serviços; 
•  Assegurar a segurança dos serviços; 
• Identificar e alocar custos; 
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• Formar utilizadores; 
• Prestar assistência aos utilizadores; 
• Implementar e gerir configurações; 
• Gerir incidentes e problemas; 
• Gerir, salvaguardar e garantir consistência dos dados; 
• Gerir infra-estrutura; 
• Gerir operações. 
Domínio 4, Monitorar e avaliar. Os SI/TI carecem de avaliação regular e 
continuada. Esta avaliação permite detectar inconsistências processuais relacionadas 
com requisitos de controlo ineficientes ou mal definidos. A monitoria aos SI/TI críticos, 
fundamentais para continuidade do negócio, deve ser acompanhada por entidades 
externas à organização. Este domínio comporta os seguintes processos: 
• Monitorar processos; 
• Analisar a adequação e consistência dos controlos internos; 
• Promover auditorias independentes, externas ou internas; 
• Promover e garantir a segurança. 
O COBIT permite o desenvolvimento de uma política clara e de boas práticas 
para o controlo das TI em todas as organizações. Foi concebido para ser a ferramenta 
de governação das TI por excelência, que ajuda a compreender e a gerir os riscos e 
os benefícios associados à informação e às TI relacionadas. Actualmente na versão 
4.1, tem sofrido actualizações constantes desde a sua criação em 1996. A aprovação 
da norma SOX em 2002 teve um impacto significativo no desenvolvimento e utilização 
do COBIT. 


































- Gerir serviços; 
- Gerir a infra-estrutura;
- Assegurar serviços;
- Assegurar a segurança dos serviços;
- Identificar e alocar custos;
- Formar utilizadores;
- Assistir os utilizadores;
- Implementar configurações;









- Gerir a mudança.
- Definir o plano estratégico de TI;
- Definir a arquitectura da informação
e respectivos relacionamentos; 
- Determinar a direcção tecnológica;
- Definir a organização de TI e
respectivos relacionamentos;
- Gerir os investimentos em TIs;
- Gerir a comunicação das direcções de TI;
- Gerir recursos humanos;
- Assegurar o alinhamento das TI
com os requisitos;
- Avaliar riscos;
- Gerir a qualidade das TI.
 
Figura 4 – Os 4 domínios COBIT (fonte ITGI) 
Na Figura 4 é possível observar a estrutura do COBIT. Os critérios de 
informação identificados podem ser divididos em dois grupos, critérios de segurança e 
critérios de confiança, a saber: 
• Eficácia: critério de segurança, avalia se a informação é relevante e 
pertinente para o negócio.  
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• Eficiência: critério de segurança, avalia se o meio de propagação de 
informação é o indicado, respeitando sempre a relação custo/beneficio; 
• Confiabilidade: critério de segurança, avalia o grau de confiança da 
informação. Relaciona a confiança da informação para a tomada de 
decisões estratégicas da organização ou para a divulgação de 
resultados; 
• Conformidade: critério de segurança, determina o cumprimento dos 
regulamentos e requisitos legais; 
• Confidencialidade: critério de confiança, determina o acesso a 
informação, informação acessível unicamente a quem tenha 
autorização; 
• Integridade: critério de confiança, avalia a precisão, coerência, 
correcção e globalidade da informação e dos métodos de 
processamento; 
• Disponibilidade: critério de confiança, determina o acesso à informação 
e recursos associados; 
Os recursos de TI enunciados na estrutura COBIT são: 
• Pessoas: perfil funcional dos recursos humanos da organização, 
qualificação profissional e cargos desempenhados; 
• Aplicações informáticas: conjunto de aplicações informáticas de suporte 
ao negócio; 
• Tecnologia: recursos de hardware e software; 
• Infra-estruturas: instalações que acolhem e suportam a tecnologia; 
• Dados: objectos de dados armazenados sob a forma de ficheiros ou 
bases de dados; 
2.5.2 Modelo de governação SI/TI 
O modelo de governação TI é constituído por componentes associados que 
tornam as TI um habilitador do negócio: 
• Factores críticos de sucesso (FCS): Elementos da estratégia que 
deverão ser acautelados para que os objectivos sejam atingidos com 
sucesso assegurando, se possível, vantagem competitiva; 
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• Key Goal Indicators (KGI): Indicador utilizado para determinar se 
determinado processo alcançou o objectivo inicialmente definido; 
• Key Performance Indicators (KPI): Indicador qualitativo do desempenho 
do processo em relação aos objectivos definidos; 
Os processos devem alcançar os objectivos definidos nos KGI. O habilitador, 
resultante da combinação dos recursos de SI/TI e dos FCS, fornece a informação, 
segundo critérios de informação, cujo desempenho é avaliado pelos KPIs.  
 
Figura 5 - SI/TI como habilitador do negócio (fonte ITGI) 
Os critérios de informação, conforme anteriormente referido, podem ser: 
eficácia, eficiência, confidencialidade, integridade, disponibilidade, conformidade e 
confiabilidade. 
2.5.3 Modelo de maturidade SI/TI 
Controlos específicos para a segurança da informação, os maturity models 
consistem na análise da maturidade dos processos. São identificados 6 níveis para 
classificação da maturidade dos processos: 
0. Inexistente: inexistência de qualquer tipo de procedimento; 
1. Inicial/Ad Hoc: reconhecimento da necessidade da existência de 
mecanismos de controlo, ainda que de forma casuística; 
2. Repetível, mas intuitivo: procedimentos similares, executados por 
pessoas distintas, para os mesmos tipos de actividades; 
3. Processo definido: processos documentados, devidamente 
padronizados e estruturados; 
4. Mensurável: possibilidade de medir a conformidade; 
5. Optimizado: processo automatizado baseado nas melhores práticas. 
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Esta avaliação, aplicada em cada um dos processos, permite a identificação de 
irregularidades, possibilitando a intervenção processo a processo de acordo com a sua 
importância para a organização. A documentação relativa aos processos deve ser 
suficientemente detalhada para análise de auditores externos. De acordo com o ITGI, 
a concepção dos processos deve acompanhar a respectiva documentação. O métodos 
de avaliação consistem em: inquéritos realizados junto de colaboradores da 
organização; verificação de documentação; observação, comparando o procedimento 
documentado com a execução do procedimento na prática. 
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Tabela 2 – Níveis de maturidade dos processos (fonte ITGI) 
 
O COBIT envolve a organização nos mecanismos de controlo interno, 
garantindo o alinhamento da governação corporativa com as estratégias de SI/TI de 
forma a atingirem os objectivos do negócio. 
É possível concluir que as práticas de gestão do COBIT optimizam os 
investimentos em TIs e fornecem métricas que permitem uma correcta avaliação dos 
resultados. 
2.6 COSO Framework e COBIT 
O COBIT é uma norma aberta, validada e amplamente utilizada. A adopção, 
pelas organizações do COSO Framework e do COBIT constituem uma mais valia, 
assegurando, com elevada confiança, o cumprimento dos objectivos da secção 404 da 
norma SOX. 
A figura seguinte ilustra os quatro domínios do COBIT e as suas relações com 
as cinco componentes do COSO Framework. É possível observar que todos os 
domínios do COBIT de relacionam com os diferentes componentes COSO. De acordo 
com o ITGI (2006) esta múltipla relação sustenta que os mecanismos de controlo 
sobre TIs são essenciais para um programa de controlo interno válido. 
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Figura 6 – Interligação COSO/COBIT (fonte ITGI) 
 
O COBIT acaba assim por ser utilizado como complemento do COSO 
Framework, fornecendo objectivos, ao nível das entidades e das actividades, 
associados a mecanismos de controlo. 
O COBIT usa a definição do COSO Framework como base do objectivo de 
controlo e estende a noção de controlo de forma transversal na organização. 
Segundo o ITGI (2006), os processos COBIT e os componentes do COSO 




























































Planear e organizar:      
Definir o plano estratégico de TI  ●  ● ● 
Definir a arquitectura da informação e respectivos relacionamentos      
Determinar a direcção tecnológica      
Definir a organização de TI e respectivos relacionamentos ●   ● ● 
Gerir os investimentos em TIS      
Gerir a comunicação das direcções de TI ●   ●  
Gerir recursos humanos ●   ●  
Assegurar o alinhamento das TI com os requisitos especificados ●  ● ● ● 
Avaliar riscos  ●    
Gerir a qualidade das TI      
Adquirir e implementar:      
Identificar soluções de automatização      
Adquirir, certificar e manter software   ●   
Adquirir, certificar e manter a infra-estrutura tecnológica   ●   
Desenvolver, implementar e manter procedimentos   ● ●  
Instalar software      
Gerir a mudança  ● ●  ● 
Entregar e garantir assistência (suporte)      
Definir, acordar e manter os acordos relativos a níveis de serviço 
(SLA) 
●  ● ● ● 
Gerir serviços de terceiros; ● ● ●  ● 
Gerir a performance e capacidade da infra-estrutura      
Assegurar a continuidade dos serviços      
Assegurar a segurança dos serviços   ● ● ● 
Identificar e alocar custos      
Formar utilizadores ●   ●  
Prestar assistência aos utilizadores   ● ● ● 
























































Implementar e gerir configurações   ● ●  
Gerir incidentes e problemas   ● ● ● 
Gerir, salvaguardar e garantir consistência dos dados   ● ●  
Gerir infra-estrutura   ● ●  
Gerir operações   ● ●  
Monitorar e avaliar      
Monitorar processos   ● ● ● 
Analisar a adequação e consistência dos controlos internos ●    ● 
Promover auditorias independentes, externas ou internas   ● ● ● 
Promover e garantir a segurança ●    ● 
Tabela 3 – Relacionamento COSO/COBIT (fonte ITGI) 
 
A conjugação dos objectivos do negócio com os objectivos SI/TI revela-se, na 
prática, de difícil concretização. Inclusivamente, podem tornar-se factores promotores 
de divisão. A ponte entre estas duas realidades (que é desejável que exista), passa 
pelo reconhecimento de objectivos comuns, compostos por objectivos de negócio e de 
SI/TI, suportados por processos e pela existência de um planeamento estratégico de 
SI/TI, enquanto plataforma de entendimento, de comunicação e de consolidação de 
visões e de objectivos. Com esta partilha, é possível determinar se os SI/TI 
condicionam o desenvolvimento do negócio, se for esta a realidade, deverão ser 
conduzidas as iniciativas adequadas no sentido de quebrar essas barreiras, ou se 
constituem factores de alavancagem desse mesmo desenvolvimento. 
Por um lado, o COSO promove uma reflexão centrada nos objectivos de 
negócio, nos riscos e na relação que deve existir entre risco e objectivos. Isto é, na 
definição dos objectivos devemos ter em conta o risco associado ao cumprimento de 
cada objectivo, analisá-lo e depois decidir se estamos disponíveis para aceitá-lo. 
Deve-se reformular o objectivo se o risco associado for inaceitável. 
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Por outro lado, o COBIT ajuda os responsáveis das organizações a 
sistematizarem os seus processos e a implementarem práticas de controlo do seu 
desempenho (governação dos SI/TI), desempenho este, também analisado segundo 
uma abordagem de análise de risco, isto é, numa relação de dependência entre 
objectivos e riscos aceitáveis. 
Os objectivos das organizações debatem-se com as repercussões da norma 
SOX. A necessidade de uma infra-estrutura de SI/TI forte e o alinhamento de todos os 
processos de negócio com mecanismos de controlo efectivo, exigências das secções 
302 e 404 da norma SOX, podem ser garantidos através da adopção do COSO 
Framework e COBIT. 
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3 O processo de certificação SOX na TVCABO 
Neste capítulo abordaremos, de forma detalhada, o processo de certificação na 
norma SOX na TVCABO e as suas implicações no quotidiano da empresa. 
Segundo Welytok (2006), não existem duas organizações com idênticos 
processos de negócio. Na realidade, a norma SOX não fornece uma “receita” para 
aplicação, as organizações, de acordo com as suas características e especificidades, 
devem adoptar procedimentos específicos que garantam a sua conformidade. 
Esta característica determina, para esclarecimento dos leitores, a descrição do 
processo de certificação da organização que é o alvo deste estudo. 
3.1 A TVCABO 
A TVCABO21, empresa do grupo PT Multimédia22, foi criada em 1994 e lidera o 
mercado de televisão por subscrição com mais de 1,2 milhões de clientes, sendo o 
maior operador nacional triple-play23, o maior operador ibérico de televisão por 
subscrição e um dos mais importantes da Europa. Com um vasto conjunto de produtos 
e serviços multimédia, a TVCABO tem três grandes áreas de actuação: televisão, 
Internet e telefone. 
O Grupo PT, com cerca de 58,43% do seu capital, é o maior accionista da 
TVCABO, ver Figura 7. O restante capital encontra-se disperso em bolsa. 
Cotado nas bolsas de Lisboa e Nova York, o Grupo PT arrancou no segundo 
trimestre de 2005 o seu processo de certificação SOX, beneficiando do alargamento 
de prazos concedido a empresas estrangeiras, “a SEC prorrogou já por duas vezes, a 
última das quais para Junho de 2006, a data de entrada em vigor, para as empresas 
estrangeiras cotadas nos EUA” (Livro Branco sobre Corporate Governance em 
Portugal, 2006, p. 63). Na PTM – TVCABO, o processo de certificação SOX terminou, 
com sucesso, no primeiro trimestre de 2006 com a obtenção do certificado de 
conformidade. 
                                                
21 http://www.tvcabo.pt/ 
22 http://www.ptmultimedia.pt/ 
23 Serviço em rede IP que reúne três serviços: Internet, televisão e voz sobre IP (VoIP). 
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Figura 7 – Estrutura Grupo PT em Maio de 2007 
3.2 O processo de certificação 
Na TVCABO o processo de alinhamento com os normativos SOX iniciou-se em 
Maio de 2005, em clara sintonia com os objectivos corporativos, nomeadamente, 
absoluta conformidade com o SOX até final desse ano. O programa estendeu-se a 
todas as empresas do grupo (PTM SGPS, PT Conteúdos, Lusomundo Audiovisuais e 
Lusomundo Cinemas) no entanto, este estudo tem por objecto a TVCABO. 
A organização e estrutura do projecto, conforme se pode observar na Figura 8, 
dividiram-se em três níveis: steering committe, gestão de programa e gestão de 
projecto. 
O steering committe ou disclosure committe tem por objectivo o 
acompanhamento periódico do status e evolução do programa, toma decisões finais 
sobre questões submetidas pela gestão de programa. A existência deste grupo de 
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trabalho não é um imperativo da norma SOX. Para organizações com menor 
dimensão, o disclosure committe pode ser substituído por administradores ou por 
directores que reportem directamente ao conselho de administração, 
preferencialmente, directores de áreas tecnológicas, directamente relacionados com a 
gestão de SI/TI, financeiros ou de recursos humanos. 
Steering Committe 
Gestão de Programa








Figura 8 – Estrutura hierárquica do projecto SOX 
A gestão do programa decide sobre questões submetidas pelos gestores de 
iniciativa e reporta ao steering committe. Efectuou, de acordo com o estipulado pela 
norma, o levantamento das actividades a realizar para elaboração do plano. Este 
inventário é obrigatório. 
Os especialistas internacionais são uma equipa constituída por elementos de 
reconhecido mérito e experiências específicas. 
O grupo das iniciativas integradas tem por missão assegurar a 
operacionalização e conformidade com a norma SOX. 
A gestão de serviços SI/TI define e operacionaliza as actividades que visam a 
qualidade da gestão de serviços de sistemas de informação/tecnologias de informação 
(SI/TI). 
A segurança de informação visa a implementação de actividades para a 
promoção da segurança da informação. As actividades identificadas para a elaboração 
do plano foram as seguintes: 
1. Templates Evidências; 
2. Operacionalização do Template de Evidências; 
3. Arquitectura de SI/TI; 
4. Modelo de Governo SI/TI; 
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5. Gestão do Risco; 
6. Qualidade de SI/TI; 
7. System Development Life Cycle; 
8. Gestão de contratos; 
9. Segurança de SI/TI; 
10. Operacionalização e Configuração de SI/TI; 
11. Continuidade de SI/TI; 
12. Gestão de Informação; 
13. Monitorização de SI/TI; 
14. Auditoria Interna de SI/TI; 
 
 
Figura 9 – Plano do processo de certificação PTM - TVCABO 
 
Dada a complexidade deste projecto, também no processo de certificação da 
PTM – TVCABO se verificaram alguns atrasos, conforme se pode verificar na Figura 9. 
3.2.1 Templates Evidências e Operacionalização do Template 
Tarefas de identificação, inventariação e verificação de todos os processos, 
com impacto nos SI/TI e gestão da informação, existentes na PTM - TVCABO para 
posterior adaptação e alinhamento aos normativos SOX com o objectivo de mitigar os 
riscos. 
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3.2.2 Arquitectura de SI/TI 
Levantamento e catalogação de todos componentes de SI/TI da PTM - 
TVCABO e desenho da respectiva arquitectura. Deste levantamento surgiram 
documentos orientadores cujos objectivos são normalizar a operação nos SI/TI e 
implementação de regras que limitem e regulem a entrada em ambiente de produção 
de um qualquer componente de SI/TI. 
3.2.3 Modelo de governação SI/TI 
Elaboração de documento que forneça informação relativa ao modelo de 
governação existente na PTM - TVCABO para as funções de SI/TI, identificando o seu 
enquadramento e representatividade no organograma/estrutura da empresa. Descreve 
os papéis e as responsabilidades existentes na estrutura orgânica SI/TI na 
organização. 
É definida a missão do departamento responsável pelos SI/TI: 
• Satisfazer as necessidades SI/TI das várias áreas de negócio da PTM - 
TVCABO; 
• Planear, desenvolver e manter competitiva a operacionalidade e 
arquitectura dos SI/TI; 
• Garantir máxima disponibilidade das infra-estruturas; 
• Formar uma organização voltada para o cliente. 
E são fixados os objectivos estratégicos: 
• Participar na definição do plano estratégico de SI/TI, em alinhamento 
com as restantes áreas de negócio; 
• Planear a expansão, desenvolvimento, adequação e qualidade dos 
produtos e serviços de SI/TI garantindo o rigoroso cumprimento 
orçamental definido pela administração; 
• Garantir a existência e eficácia dos processos de monitorização dos 
activos SI/TI; 
• Coordenar e garantir a conformidade com normas e obrigações; 
• Definir políticas e procedimentos que garantam a filosofia de operação 
de SI/TI em consonância com as políticas SI/TI do grupo PT; 
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• Garantir a valorização dos activos humanos de SI/TI através de 
constante formação; 
• Garantir a máxima disponibilidade das infra-estruturas e das aplicações 
de suporte aos SI/TI ao menor custo; 
• Garantir a segurança das actividades de SI/TI; 
“Firms with above-average IT governance following a specific strategy (for 
example, customer intimacy) had more than 20 percent higher profits than firms with 
poor governance following the same strategy” (Weill, p. 2) 
3.2.4 Gestão do Risco 
Consistiu em desenvolver uma abordagem metódica e contínua do processo de 
gestão do risco. Esta etapa foi constituída pelas seguintes fases: 
1. Formalizar a gestão do risco na organização; 
2. Inventariação de activos24 
3. Análise da envolvente de risco; 
4. Definição de planos de contingência e estratégias de mitigação; 
Os objectivos desta acção são: 
• Identificar, de forma sistematizada, os principais riscos; 
• Hierarquizar prioridades na gestão dos riscos; 
• Mecanizar controlos efectivos dos níveis de risco; 
• Acautelar impactos mediante implementação de um eficiente ambiente 
de controlo. 
A gestão do risco deve ter como objectivo minimizar o eventual impacto 
resultante da sua materialização ao nível da organização e dos seus stakeholders. 
3.2.5 System Development Life Cycle (SDLC) 
Esta tarefa consistiu na adopção da metodologia SDLC como ferramenta para 
o desenvolvimento e implementação de sistemas de informação. 
                                                
24 Todo e qualquer recurso da organização necessário para o seu correcto funcionamento e/ou 
concretização dos seus objectivos. (OS01207CEPTM1, 2005, pág. 9) 
  Pág. 42 
 
A Figura 10 representa a metodologia SDLC, estruturada em fases, 
componentes e milestones, estando evidenciado o esforço associado à execução de 
cada um dos componentes ao longo do faseamento do projecto. 
O eixo horizontal representa a organização dinâmica e temporal do processo 
de implementação, descrita em termos de fases, iterações (uma iteração corresponde 
a um ciclo de desenvolvimento de uma fase e compreende a execução, total ou 
parcial, de todas as componentes) e dos seus principais milestones. Uma fase só 
termina depois de serem atingidos os respectivos objectivos. 
No processo de desenvolvimento devem ser consideradas as seguintes fases: 
• Iniciação – Definição do âmbito do sistema a implementar; 
• Elaboração – Definição dos requisitos do sistema a implementar; 
• Construção – Desenvolvimento do sistema a implementar. 
• Transição – Operacionalização do sistema a implementar. 
No eixo vertical representa-se a organização transversal do processo, descrita 
nas seguintes componentes: 
• Levantamento e Especificação de Requisitos – Identificação dos 
requisitos funcionais, técnicos e de segurança do sistema a 
implementar; 
• Análise e Desenho – Modelação dos componentes funcionais e técnicos 
que o sistema a implementar deverá contemplar para responder aos 
requisitos identificados; 
• Implementação – Desenvolvimento, configuração e/ou parametrização 
do sistema a implementar, em conformidade com os requisitos 
identificados e a modelação estabelecida; 
• Testes – Testes a efectuar ao sistema a implementar, para aferir da 
respectiva adequação aos requisitos identificados e à modelação 
estabelecida; 
• Operacionalização – Integração do sistema a implementar na 
arquitectura de sistemas da PTM e a consequente disponibilização aos 
utilizadores finais; 
• Gestão de Projecto – Gestão do processo de desenvolvimento do 
sistema a implementar; 
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• Gestão de Configurações e Alterações – Gestão da configuração dos 

























Figura 10 – Metodologia SDLC 
3.2.6 Gestão de contratos 
Esta actividade tem como objectivo principal apoiar a organização a alcançar 
uma abordagem metódica e contínua do processo de gestão de contratos, no que se 
refere à: 
• Avaliação de propostas de entidades externas; 
• Utilização de minutas de contratos pré–estabelecidas; 
• Adopção de SLA’s e respectivas responsabilidades de avaliação e 
monitorização. 
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A correcta elaboração de contratos de fornecimento de bens e serviços de SI/TI 
com entidades externas ou internas salvaguarda os interesses da PTM – TVCABO e 
responsabiliza os diversos intervenientes desse contrato. 
3.2.7 Segurança e qualidade de SI/TI 
Consiste na definição de regras de controlo e princípios na utilização dos 
Recursos e Comunicações de SI/TI com o objectivo de: 
• Garantir a salvaguarda da Informação da PTM - TVCABO; 
• Definir o grau de utilização dos sistemas de informação. 
Desenvolvimento interno de uma estrutura de melhoria contínua, o Information 
Security Management System (ISMS), Sistema de gestão de Segurança de 
Informação, com o objectivo de definir patamares qualitativos da utilização dos SI/TI. 
Adopção do modelo PDCA (Plan – Do – Check – Act), que permite garantir a 
melhoria contínua nos processos de Segurança da Informação, ver Figura 11. 
 
Figura 11 – Modelo PDCA 
PLAN, Estabelecer o ISMS: 
• Estabelecer âmbito;  
• Definir processos e respectivos indicadores de performance;  
• Gap analysis com requisitos da certificação e plano de acções. 
DO, implementar e operacionalizar o ISMS: 
• Formar colaboradores; 
• Implementar plano de acções;  
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• Implementar e elaborar documentação específica ISMS. 
CHECK/ ACT, monitorizar, rever e melhorar o ISMS: 
• Executar processos de monitorização ao ISMS;  
• Auditar periodicamente o ISMS;  
• Definir e implementar acções correctivas e evolutivas. 
O reconhecimento de a informação, enquanto activo, tem valor para a 
organização e, consequentemente, necessita de uma protecção adequada, uma vez 
que assegura a continuidade do negócio, proporciona oportunidades de negócio; traz 
vantagens competitivas e suporta a conformidade legal e a imagem corporativa. 
3.2.8 Operacionalização e Configuração de SI/TI 
Constituiu na enumeração de um conjunto de políticas específicas que visam 
reduzir os riscos associados à Segurança da Informação da PTM através da promoção 
da correcta utilização, configuração e operação dos SI/TI da PTM. 
As políticas aplicam-se, entre outros, aos seguintes activos de SI/TI: 
• Infra-estrutura e serviços de comunicações; 
• Infra-estrutura e serviços de rede informática; 
• Computadores pessoais e equipamentos periféricos. 
3.2.9 Continuidade de SI/TI 
Elaboração de um Business Continuity Plan BCP), com os seguintes 
objectivos: 
1. Minimizar o impacto da ocorrência de incidentes graves e inesperados 
na normal capacidade de prossecução das operações de negócio; 
2. Recuperar do mesmo no mínimo intervalo de tempo possível; 
3. Apoiar a organização na gestão dos momentos de crise, promovendo 
uma abordagem controlada e estruturada perante essas contingências. 
Apesar de a PTM – TVCABO já possuir um BCP, a certificação SOX consistiu 
uma excelente oportunidade para a afinação do BCP existente procedendo-se à 
adaptação do mesmo a uma realidade mais complexa e exigente. 
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3.2.10 Gestão de Informação 
Sistematização de políticas e definição de responsabilidades específicas no 
controlo da informação, que permitam salvaguardar a integridade, a confidencialidade 
e a disponibilidade da informação. As referidas políticas são de cumprimento 
obrigatório, por todos os colaboradores da PTM ou afectos a entidades externas com 
quem a PTM tem contratualizado o fornecimento de produtos e/ou serviços. 
3.2.11 Monitorização de SI/TI 
Implementação de um sistema de controlo, de diversos níveis de uma 
monitorização, que assegure o adequado funcionamento e operação dos SI/TI com o 
objectivo de: 
• Controlar que os mecanismos e procedimentos de controlo interno de 
SI/TI se encontram aderentes e ajustados às necessidades concretas 
da organização; 
• Garantir que a organização de SI/TI monitoriza a segurança e a eficácia 
das medidas de controlo interno implementadas, através de actividades 
de supervisão, comparação e benchmark, implementando medidas 
correctivas face a possíveis desvios detectados; 
• Análise e avaliação do sistema de controlo de SI/TI e, sempre que tal se 
mostre necessário para testar a eficácia deste, controlo sobre as 
decisões tomadas pelos órgãos de gestão, bem como o controlo 
cruzado, junto de outras entidades envolvidas, de modo a aceder às 
informações consideradas necessárias ao esclarecimento dos factos 
objecto de controlo. 
3.2.12 Auditoria Interna de SI/TI 
Constituição de um grupo de trabalho que elabore um plano que consista em 
identificar e prioritizar os principais riscos de negócio, mas também na identificação 
dos processos de negócio em que os riscos ocorrem. 
O planeamento deve ser preparado de forma a criar valor e melhorar as 
operações e o processo das unidades de negócio, bem como assegurar que a 
actividade a desenvolver pela unidade de auditoria interna está de acordo com 
metodologia e âmbito aprovados para a função auditoria interna do Grupo PT. 
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De acordo com a Figura 12, a auditoria externa (AE) e a auditoria interna e 
corporativa (AIC) têm como objectivo a avaliar o desenho e efectividade dos 
procedimentos de controlo e respectivas evidências que os suportam. As acções 
internas de monitorização são testes às evidências através da utilização de amostras, 
de forma a aferir a sua adequabilidade e eficácia, decorrendo da análise a 
identificação de recomendações com vista a melhorar a efectividade das evidências, e 
por conseguinte, dos respectivos procedimentos de controlo. 
As acções recomendadas visam colmatar as falhas detectadas na análise aos 
procedimentos de controlo e na realização dos testes às suas evidências, tornando 
efectivos os procedimentos para os quais sejam considerados ineficazes ou 
parcialmente ineficazes as evidências que os sustentam. 
AIC






Figura 12 – Estrutura de auditoria interna 
Os principais objectivos da auditoria interna de SI/TI são: 
• Avaliação de risco para identificação e selecção dos processos/áreas a 
auditar; 
• Definição de objectivos gerais e âmbito dos projectos de auditoria por 
área/processo críticos; 
• Calendarização das auditorias e estimativa de recursos a afectar; 
• Coordenação e validação do plano. 
A auditoria interna deve ser realizada por um departamento interno, 
independente de todos os outros, responsável pela verificação e avaliação dos 
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procedimentos internos de uma organização. Este departamento deve responder 
directamente à administração da organização. 
3.3 Política Geral de Segurança da Informação 
3.3.1 Descrição 
Deste processo de certificação, e alinhado com a iniciativa de segurança e 
qualidade de SI/TI, descrita no ponto 3.2.7 Segurança e qualidade de SI/TI, resultou 
um documento essencial, Política Geral de Segurança da Informação, orientador da 
organização para a importância da informação, considerada um activo estratégico e 
fundamental, e para a necessidade de definição e aplicação de uma política geral que 
salvaguarde a sua integridade, disponibilidade e confidencialidade, no sentido de 
garantir a continuidade e eficácia do negócio e prevenir a sua perda. 
A Política Geral de Segurança de Informação consubstancia um conjunto de 
políticas, de aplicação obrigatória, que visam garantir a conformidade com a norma 
SOX e o controlo sobre o acesso e o processamento da informação gerida na/pela 
TVCABO e a respectiva sensibilidade, valor e criticidade para o negócio. 
Este documento dá particular ênfase à informação armazenada, processada e 
gerada nos recursos hardware e software (SI/TI) da organização e à informação 
documental recebida e fisicamente transmitida entre as suas diversas áreas internas e 
o exterior, que constituem elementos fundamentais para a gestão e controle do 
negócio, capazes de gerar vantagens competitivas e consequente prestação de um 
serviço de qualidade superior. 
Pretende-se assim regular o acesso à informação por parte dos colaboradores, 
independentemente do seu nível hierárquico, função ou vínculo contratual, sejam eles 
afectos à PTM - TVCABO ou afectos a entidades externas com quem a PTM - 
TVCABO tem contratualizado o fornecimento de produtos e/ou serviços, adequado ao 
desempenho das suas funções, exigindo destes o respeito pelos controlos de 
segurança implementados e o cumprimento dos seguintes valores (ver Figura 13): 
1. Integridade: prevenção contra a modificação e/ou modificação não 
autorizada de informação, salvaguardando a respectiva fiabilidade e 
origem. Precisão, coerência, correcção e globalidade da informação e 
dos métodos de processamento; 
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2. Confidencialidade: prevenção contra o acesso e/ou divulgação não 
autorizados de informação. Informação acessível unicamente a quem 
tenha autorização; 
3. Disponibilidade: garantia no acesso à informação sempre que 
necessário. Acesso à informação e activos associados em tempo útil 
(apenas para utilizadores autorizados). 
 
Figura 13 – Valores inerentes à segurança da informação 
A protecção da informação é necessária para: 
• Fomentar uma melhor imagem corporativa; 
• Promover a responsabilização dos colaboradores na prossecução das 
suas actividades; 
• Garantir o respeito pela legislação em vigor e regulamentação aplicável; 
• Gerar credibilidade junto dos parceiros comerciais e confiança nos 
agentes económicos; 
• Proporcionar a redução dos custos relacionados com falhas de 
segurança e prémios dos seguros e aumentar as margens. 
3.3.2 Âmbito 
A Política Geral de Segurança da Informação abrange a totalidade da 
informação gerida na/pela PTM - TVCABO, independentemente do seu suporte ou via 
de transmissão. 
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O documento contempla áreas específicas de actuação atribuindo particular 
atenção às seguintes: 
• Segurança Organizacional – políticas específicas relacionadas com o 
modelo que suporta a gestão e operação da segurança da informação; 
• Propriedade e Classificação da Informação – políticas relacionadas com 
a propriedade da informação e com o modelo de classificação aplicável; 
• Segurança Física e Ambiental – políticas especificas relacionadas com 
a classificação das instalações e/ou áreas físicas e a correspondente 
segurança física e ambiental; 
• Controlo de Acessos ao SI/TI – políticas relacionadas com os acessos 
lógicos dos sistemas de informação/tecnologias de informação da PTM 
- TVCABO; 
• Operação de Recursos e Gestão de Comunicações – políticas 
específicas relacionadas com a operação e monitorização dos recursos 
e comunicações de SI/TI; 
• Implementação de SI/TI – políticas especificas relacionadas com os 
projectos de implementação de SI/TI. 
Nas secções seguintes são descritas as áreas específicas de actuação da 
Política Geral de Segurança da Informação. 
3.3.3 Segurança Organizacional 
Norma de aplicação geral às funções e entidades com responsabilidades ao 
nível da gestão e processamento da informação. Assegurada por uma política de 
segregação de funções, actividades e recursos, que garanta níveis de controlo e de 
segurança da informação adequados à respectiva sensibilidade, valor e criticidade 
para o seu negócio. 
Estabelece categorias ao nível das responsabilidades gerais associados à 
segurança da informação: proprietários da informação e utilizadores da informação. 
Proprietários da informação: 
• A comissão executiva é proprietária de toda a informação da PTM – 
TVCABO; 
• A comissão executiva pode designar outros proprietários da informação 
que, regra geral, podem coincidir com as áreas departamentos ou 
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colaboradores responsáveis por assegurar a disponibilidade e utilização 
da informação como recurso corporativo, sendo que no caso de 
informação proveniente do exterior da PTM – TVCABO, devem coincidir 
com os respectivos destinatários principais; 
• Toda a informação deve estar associada a um proprietário; 
• Entre a as responsabilidades atribuídas destacam-se as seguintes: 
o Definição do nível de classificação de informação; 
o Definição e monitorização dos controlos de cariz tecnológico, 
físico e/ou procedimental aplicáveis ao acesso e/ou 
processamento da informação, em função da classificação 
associada e reflectindo os requisitos de integridade e 
disponibilidade. 
• Utilizadores de informação: 
• Os colaboradores da PTM – TVCABO são responsáveis pelo acesso e 
manipulação da informação em conformidade com as políticas de 
segurança em vigor na PTM – TVCABO, independentemente do seu 
suporte e/ou via de transmissão; 
• Devem reportar qualquer incorrecção e/ou incoerência que detectem 
relativamente ao cumprimento destes princípios por parte de terceiros. 
Para além das responsabilidades gerais, esta norma também define 
responsabilidades específicas: comissão executiva da PTM; comité de segurança; 
áreas, departamentos e/ou colaboradores PTM – TVCABO. 
Comissão executiva: 
• A comissão executiva, em colaboração com o comité de segurança, é 
responsável por promover e apoiar o estabelecimento e o cumprimentos 
das políticas e procedimentos de segurança da informação da PTM – 
TVCABO; 
• Designar as áreas, departamentos ou colaboradores que assumem, em 
sua representação, as responsabilidades inerentes à propriedade e 
utilização da informação; 
• Garantir os recursos humanos, financeiros e tecnológicos considerados 
adequados para a correcta aplicação das acções definidas no âmbito do 
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comité de segurança e pela posterior avaliação face aos objectivos 
estabelecidos em termos de segurança de informação; 
Comité de segurança: 
• Definição, planeamento, implementação e monitorização da Política 
Geral de Segurança de Informação e de outras políticas de segurança 
de informação específicas; 
• Manutenção de documentação referente às políticas de segurança em 
vigor na PTM; 
• Avaliação da adequação dos controlos de segurança da informação 
implementados face aos requisitos de confidencialidade, integridade e 
disponibilidade associados e posterior colaboração com os respectivos 
proprietários na mitigação de eventuais insuficiências e/ou incoerências 
detectadas; 
• Supervisão dos processos de elaboração, gestão e operação do Plano 
de Continuidade do Negócio, conjuntamente com as restantes áreas, 
departamentos e/ou colaboradores com responsabilidade na matéria; 
• Colaboração com a comissão executiva, direcção jurídica e direcção de 
recursos humanos na execução de penalizações e/ou processos 
disciplinares aos colaboradores em virtude do incumprimento das 
políticas de segurança da informação; 
• Disponibilização, aos colaboradores da PTM – TVCABO, de 
mecanismos de reporte de situações anómalas ao nível da gestão da 
informação. 
Áreas, departamentos e/ou colaboradores PTM – TVCABO: 
• Direcção Central de Recursos Humanos (DCRH); 
• Direcção Central Jurídica (DCJ); 
• Direcção de Gestão de Risco (DCFA); 
• Auditoria Interna do grupo PT; 
• Unidade de Segurança e Combate à Fraude; 
• Gabinete de Comunicação e Imagem (GCI); 
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• Direcção Central de Gestão Tecnológica e Sistemas de Informação 
(DGTSI); 
• Direcção de Sistemas de Informação (DSI); 
• Direcção de Desenvolvimento de Infra-estruturas (DDI); 
• Direcção de Redes e serviços IP (DRSIP). 
Os colaboradores estão sujeitos ao cumprimento de todas as políticas definidas 
pelo comité de segurança no âmbito da Política Geral de Segurança de Informação., 
não sendo permitida a utilização da informação para fins distintos daqueles para os 
quais foram autorizados. A quebra destes compromissos pode implicar 
responsabilidade penal, civil e levar à aplicação de disciplinares, de acordo com as 
leis, políticas ou princípios aplicáveis. 
“O termo “fraude” aplica-se a actos voluntários e maléficos de omissão e 
manipulação de transacções e operações, como também à alteração danosa de 
documentos indispensáveis ao funcionamento dos processos de gestão” Carneiro 
(2001, p. 18) 
Esta área de actuação está regulamentada no Manual de Políticas de 
Segurança Organizacional, encontrando-se detalhadas as políticas específicas 
aplicáveis contemplando, entre outras, as relativas às seguintes vertentes: 
• Estruturas e responsabilidades inerentes à elaboração, 
operacionalização, aplicação e monitorização das políticas e 
procedimentos de segurança de informação da PTM – TVCABO; 
• Recurso ao aconselhamento de especialistas de segurança e à 
cooperação com outras organizações similares, de forma a acompanhar 
os standards e as melhores práticas ao nível da segurança da 
informação; 
• Procedimentos e responsabilidades inerentes ao reporte de anomalias 
de segurança de informação. 
3.3.4 Propriedade e Classificação da Informação 
Toda a informação digital armazenada, processada e/ou gerada nos SI/TI e a 
informação documental recebida e transmitida fisicamente entre as suas diversas 
áreas internas e o exterior constitui propriedade da PTM – TVCABO. 
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A informação, nas suas mais diversas formas, constitui um importante activo 
das organizações. O seu controlo de preservação é determinante para a continuidade 
e competitividade do negócio. 
Os colaboradores são responsáveis por respeitar os controlos de segurança da 
informação implementados por fora a garantir a respectiva disponibilidade, integridade 
e confidencialidade. 
A PTM – TVCABO é titular dos direitos de autor, conexos, propriedade 
intelectual em geral e industrial sobre as obras e/ou conteúdos e/ou invenções 
desenvolvidas/criadas pelos seus colaboradores no decurso das respectivas 
actividades profissionais, nomeadamente: produtos e serviços; bases de dados; 
programas/aplicações/software; documentação e/ou outras publicações de cariz 
literário e/ou cientifico; marcas e logótipos. 
Estabelece um modelo de classificação interna da informação, que associa a 
informação a um nível de confidencialidade para o negócio da empresa. O grau de 
classificação não deve ser nem superior nem inferior ao efectivamente requerido, 
devendo ser considerados os seguintes níveis possíveis: 
• Secreto – aplicável à informação cuja divulgação ou conhecimento por 
pessoas não autorizadas possa ter associadas consequências muito 
graves para a PTM – TVCABO. A responsabilidade desta classificação 
é da exclusiva responsabilidade da Comissão Executiva de PTM, 
obrigando-se os colaboradores a guardar segredo a guardar segredo 
sobre a informação, não a podendo utilizar em seu próprio benefício, 
revelar, ceder, partilhar ou permitir a sua duplicação, uso ou divulgação, 
no tos ou em parte, a terceiros; 
• Confidencial - aplicável à informação cuja divulgação ou conhecimento 
por pessoas não autorizadas possa ter consequências muito graves 
para a PTM – TVCABO. Pode ser atribuído pelo seu proprietário, 
obrigando-se os colaboradores a guardar segredo a guardar segredo 
sobre a informação, não a podendo utilizar em seu próprio benefício, 
revelar, ceder, partilhar ou permitir a sua duplicação, uso ou divulgação, 
no tos ou em parte, a terceiros; 
• Uso interno – aplicável a informação cuja divulgação ou conhecimento 
por pessoas não autorizadas tenha uma probabilidade diminuta de 
provocar danos ou prejuízos à PTM – TVCABO, podendo ser atribuído 
pelo próprio proprietário. Não deve ser transmitida para o exterior de 
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forma integral, podendo ser divulgada de forma parcial, desde que 
exista um motivo de negócio que o justifique; 
• Público – aplicável a toda a informação, documentos e/ou materiais de 
domínio público que ou cuja divulgação não ocasiona nenhum impacto 
no negócio da PTM – TVCABO. Pode ser atribuída pelo respectivo 
proprietário. 
Qualquer informação, documento ou material que consolide informação com 
níveis de classificação distintos deve ser analisado no sentido de lhe ser atribuída, 
pelo menos, a classificação de segurança máxima das partes. 
Deve ser evitada toda a classificação de segurança excessiva ou insuficiente. 
Qualquer documento ou matéria deve ser classificado em função do seu próprio 
conteúdo e não de acordo com a classificação de segurança de qualquer outro 
documento. 
O acesso a informação, bem como o acesso a aplicações, classificados com os 
graus secreto, confidencial ou usos interno, deve ser determinado pela necessidade 
absoluta de a conhecer, objecto de aprovação e actualização em função da natureza 
das funções assignadas aos colaboradores da PTM – TVCABO. Da mesma forma, a 
reprodução de informação com este tipo de classificação, só pode ser realizada desde 
que se reconheça necessário. As cópias devem ser numeradas e com inscrição do 
grau de classificação e data de cópia. O colaborador deverá assegurar que a 
informação foi devidamente protegida controlando a execução da tarefa do inicio a fim 
garantindo o seu cancelamento ou restauro caso ocorra uma paragem não controlada 
do mesmo. 
Grande parte da informação critica da PTM – TVCABO reside em sistemas, 
pelo que o controlo das acções de inserção e disponibilização dessa informação 
(interfaces I/O) assume extrema importância na salvaguarda dos valores de 
integridade e confidencialidade da informação: 
• Preparação de dados - deve ser suportada por procedimentos 
devidamente documentados que garantam a precisão, validade e 
formato dos mesmos. A preparação dos dados deve ser executada por 
pessoas autorizadas e devidamente capacitadas para essa função; 
• Transacções de input – deve ser passíveis de reversão (rollback) por 
um determinado período de tempo. Deve ser efectuada por pessoas, 
sistemas ou outros interfaces de input autorizados ou certificados; 
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• Testes de precisão, totalidade e validade – os dados devem ser sujeitos 
a uma diversidade de controlos que assegurem a precisão, totalidade e 
veracidade dos mesmos, por exemplo: caracteres inválidos, duplicação 
de registos, controlo de totais, dados omissos ou incompletos, 
comparação com histórico. Os testes devem ser efectuados o mais 
próximo possível da origem. 
• Distribuição de outputs – o proprietário da informação é responsável por 
garantir que a informação é disponibilizada somente a pessoas ou 
sistemas autorizados. A adequada distribuição de outputs é 
determinante para a salvaguarda de um dos pilares da segurança da 
informação: a confidencialidade; 
• Revisão e tratamento de outputs – no caso de detecção de erros ou 
anomalias, o proprietário da informação é responsável por desencadear 
os necessários procedimentos de reporte e correcção. Todos os 
colaboradores da PTM – TVCABO com acesso aos outputs dos 
sistemas de informação são responsáveis pela revisão e tratamento dos 
mesmos. 
Por defeito, o acesso a informação classificada como uso interno está 
automaticamente concedido a todo e qualquer colaborador, pelo que a restrição de 
acesso à mesma pressupões indicação explícita da lista de distribuição. 
Na impressão de documentos com grau secreto e/ou confidencial deve ser 
assegurada a inscrição da data de impressão e a numeração das páginas com 
indicação, em cada página, do número total de páginas. É da responsabilidade do 
colaborador que está executar o processo controlar o acesso ao equipamento de cópia 
ou impressão. 
Toda a informação recebida, armazenada, processada ou gerada nas diversas 
áreas ou departamentos da PTM, independentemente do seu suporte, está sujeita a 
um procedimento de transmissão e transporte sempre que: 
• Se efectua uma transferência de informação através de um qualquer 
meio de comunicação; 
• Se efectua uma transferência de informação através de um qualquer 
meio de transporte. 
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Transmissão e transporte Classificação da 
informação 
Actividades Quem pode tomar a iniciativa 
Transmissão Proprietário da informação Secreto 
Transporte Proprietário da informação 
Transmissão Proprietário da informação e elementos 
pertencentes à lista de distribuição mediante 
autorização do proprietário. 
Confidencial 
Transporte Proprietário da informação e elementos 
pertencentes à lista de distribuição mediante 
autorização do proprietário. 
Uso interno Transmissão Proprietário da informação e elementos a 
quem se destina a informação. 
Tabela 4 – Classificação e divulgação da informação 
Deverão existir os seguintes cuidados de utilização: 
• Não discutir informação secreta em alta-voz; 
• Não enviar/receber informação secreta ou confidencial quando não 
exista a garantia de que o equipamento receptor/emissor tenha o 
acesso controlado; 
• A informação secreta ou confidencial transmitida através de e-mail ou 
Internet deve ser transmitida por circuitos ou protocolos de 
comunicação cifrados; 
• A informação secreta ou confidencial deve ser enviada em duplo 
envelope, o envelope interior deve indicar a classificação da informação 
contida; 
• Antes da transmissão verbal de qualquer informação classificada com o 
grau secreto ou confidencial, a pessoa que dela vai ter conhecimento 
deve ser prevenida do grau de classificação respectivo; 
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• Em conferência, reuniões ou palestras, a assistência deve ser 
previamente avisada do grau de classificação das matérias a tratar. 
No processamento de informação, de forma a impedir a alteração não 
autorizada de dados em produção, devem ser estabelecidos privilégios e controlos 
automáticos que garantam que os utilizadores dos sistemas são incapazes de 
modificar dados em produção de modo incondicional. 
A integridade dos dados processados deve ser salvaguardada por 
procedimentos automáticos implementados nos próprios sistemas (data quality). Os 
erros verificados devem ser reportados de modo a alertar para a necessidade de 
reprocessamento. 
A informação constante em ficheiros temporários ou em memória deve ser 
totalmente eliminada no decurso do processo que a origina, de forma a inviabilizar 
quaisquer acessos posteriores não autorizados. 
A definição e implementação de uma correcta estratégia de cópias de 
segurança e recuperação da informação constitui um requisito determinante para a 
preservação da disponibilidade da informação e para a continuidade do negócio. 
É da responsabilidade dos proprietários da informação, em colaboração com os 
administradores de sistema, salvaguardar a criação de cópias de segurança de toda a 
informação. As cópias de segurança não devem ser efectuadas para as estações de 
trabalho da PTM – TVCABO, devendo o utilizador optar por outros suportes. As cópias 
de segurança devem ser caracterizadas mediante a identificação da data e natureza 
da informação. 
Todos os suportes de cópias de segurança devem ser guardados em 
ambientes protegidos de acesso controlado, com medidas de segurança física 
adequadas, salvaguardando a efectiva e rápida disponibilidade das cópias efectuadas, 
de modo permitir uma rápida recuperação das mesmas caso necessário. 
A PTM – TVCABO não deve reter informação pessoal, independentemente do 
suporte da mesma, a partir do momento em que essa informação não é necessária 
para a condução do negócio e/ou cumprimento de requisitos legais ou regulamentares. 
Os documentos fonte e ficheiros de input devem ser retidos até à conclusão 
das transacções que os manipulam, da verificação da correcção das transacções 
operadas e da sua não necessidade para efeitos de reutilização ou confronto. Os 
períodos de retenção devem ser definidos em função da efectiva necessidade da 
informação. 
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A destruição da informação deve decorrer do cumprimento das políticas de 
referentes à retenção da informação. É necessário garantir a segurança da informação 
entre o momento que é determinada a sua destruição e o momento em que essa 
destruição ocorre efectivamente. Os métodos de destruição devem inviabilizar 
qualquer tentativa posterior de restituição e acesso à mesma e deverão potenciar a 
reciclagem dos materiais de suporte. 
3.3.5 Segurança Física e Ambiental 
Estabelece um modelo de classificação interna das instalações25, que avalia a 
respectiva relevância em termos de importância para a operação e continuidade do 
negócio da PTM – TVCABO, ver Figura 14. O grau de classificação atribuído às 
instalações às instalações não deve ser superior nem inferior ao efectivamente 
requerido. Foram considerados os seguintes níveis: 
• Reservada – aplicável a todas as áreas cujo acesso indevido possa 
ocasionar danos ou prejuízos muito graves à PTM – TVCABO, para as 
quais são definidos mecanismos e procedimentos de segurança 
específicos altamente restritivos de aplicação obrigatória; 
• Acesso condicionado – aplicável a todas as áreas cujo acesso indevido 
possa ocasionar danos ou prejuízos graves à PTM – TVCABO, para as 
quais são aplicadas alguns dos mecanismos e procedimentos de 
segurança definidos para as áreas reservadas; 
• Pública interna – aplicável a todas as áreas cujo acesso seja possível a 
todos os colaboradores PTM – TVCABO, para as quais são definidos 
mecanismos e procedimentos de segurança mínimos de aplicação 
obrigatória; 
• Pública externa – aplicável a todas as áreas cujo acesso seja possível a 
todos os colaboradores PTM – TVCABO e entidades externas, para as 
quais são definidos mecanismos e procedimentos de segurança 
específicos de aplicação obrigatória. 
Todas as áreas onde residam ou circulem recursos de SI/TI devem ser 
concebidas de forma a mitigar a ocorrência de incidentes de segurança. 
                                                
25 Por instalações consideram-se todos os edifícios, salas e/ou outras localizações físicas que 
permitam o acesso a qualquer tipo de activo utilizado no armazenamento e/ou processamento 
da informação. 
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Figura 14 – Modelo da classificação interna das instalações 
Deverão ser considerados os seguintes critérios na avaliação dos danos ou 
prejuízos provocados pelo acesso indevido às áreas a classificar: 
• Relevância dos activos, em particular no que se refere à sua 
disponibilidade, integridade e confidencialidade; 
• Impacto financeiro provocado na PTM - TVCABO; 
• Impacto na continuidade do negócio; 
• Afectar a imagem e credibilidade da PTM – TVCABO; 
• Provocar uma diminuição do valor accionista; 
• Fuga/perda de informação critica para o negócio. 
Sempre que qualquer instalação/área não tenha sido objecto de classificação, 
serão aplicáveis as restrições correspondentes ao nível “Pública interna”. As 
instalações de SI/TI da PTM – TVCABO deverão ter a confirmação de “Acesso 
condicionado” ou “Reservado”. 
Todos os acessos físicos às instalações da PTM – TVCABO devem estar 
equipados com mecanismos de autenticação e registo que permitam auditar os 
acessos efectuados. Os acessos a instalações identificadas como “Reservada” ou 
“Acesso condicionado” deverão ser controlados através de mecanismos que garantam 
a identidade do utilizador. 
É da responsabilidade dos colaboradores PTM – TVCABO garantir a utilização 
adequada e em segurança dos acessos físicos às instalações, devendo reportar 
qualquer anomalia ou incidente relacionado que detectem. 
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Sempre que o acesso físico às instalações implique a cedência temporária de 
uma chave, esta deverá ser imediatamente devolvida após a saída das instalações em 
causa. 
A cada colaborador está atribuído um cartão de identificação individual e 
intransmissível, que não poderá ser partilhado com outros colaboradores e/ou 
visitantes, em caso extravio, deve ser imediatamente comunicado ao comité de 
segurança. Os colaboradores deverão usar este cartão em local visível sempre que se 
encontrem dentro das instalações. 
Todos os colaboradores que desenvolvam a sua actividade em instalações 
partilhadas, vulgo open space, deverão respeitar os controlos definidos por forma a 
evitar o acesso de terceiros ao respectivo posto de trabalho aquando da sua ausência, 
adoptando politicas de “ecrã limpo” e “secretária limpa”. Fora do horário normal de 
trabalho, os colaboradores só poderão continuar nas instalações desde que 
devidamente autorizados. 
É expressamente proibido a utilização dentro das das instalações da PTM – 
TVCABO de equipamento fotográfico, áudio e vídeo ou qualquer outro equipamento de 
gravação sem autorização prévia. Deverão ser implementados controlos que mitiguem 
o risco de furto. 
Todas as instalações da PTM – TVCABO deverão estar equipadas com 
mecanismos de controlo de acesso nas respectivas portas de entrada 
(recepção/segurança, cartões de acesso, códigos de acesso), bem como de 
mecanismos de detecção de intrusão. Na mesma instalação podem ser necessários 
mecanismos de controlo de acessos adicionais entre áreas com diferentes requisitos 
de segurança. As portas de segurança deverão emitir um alarme sonoro sempre que 
se encontrem abertas e as janelas deverão equipadas com mecanismos de detecção 
de intrusão. 
As áreas com a classificação de acesso condicionado ou reservado, devido à 
sua especificidade, deverão ser assegurados princípios suplementares: 
• Paredes externas de construção sólida e anti combustão ou de 
combustão lenta; 
• Vidros duplos e laminados com estrutura metálica; 
• Portas de anti combustão ou de combustão lenta, com alarme sonoro 
sempre que se encontrem abertas e dispositivo de fecho automático 
após um período de tempo. 
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Em particular, as instalações de SI/TI deverão obedecer aos seguintes 
princípios: 
• Localizados em áreas com baixa probabilidade de ocorrência de 
desastres naturais e acidentes causados por erro humano; 
• Não se situarem em piso térreo nem no último piso de um edifício, 
devendo preferencialmente ficar situadas na zona central dos mesmos; 
• Não possuírem janelas para o exterior, toda a iluminação deve ser 
artificial, disporem de uma única porta de entrada, corta fogo, com 
abertura para o exterior e que se abram exclusivamente por dentro, 
equipada com sistemas de controlo de acessos; 
• Estarem limpas de partículas e poeiras que possam prejudicar o 
funcionamento dos SI/TI; 
• Estarem equipadas com detecção de incêndio e respectivos sistemas 
anti fogo, que recorram a tecnologia que evite a destruição nos 
equipamentos SI/ti; 
• Possuírem mecanismos de arrefecimento a arejamento adequados ao 
propósito das instalações; 
• Estarem dotadas de tecto e chão falsos que permitam a passagem das 
infra-estruturas de comunicação e de energia, bem como a instalação 
de condutas de saídas de ar condicionado. 
Todos os pontos de acesso a este tipo de instalações deverão ser 
continuamente monitorizados, não devem chamar a atenção e devem fornecer pouca 
informação acerca do seu propósito, não apresentado sinais óbvios que identifiquem a 
presença das actividades associadas. É expressamente proibido fumar, comer ou 
beber nas instalações de SI/TI da PTM – TVCABO. 
A projecção das áreas classificadas deverá ter em consideração situações de 
emergência. Deverão ser efectuados, anualmente, simulações de situações de 
emergência, com vista a identificar eventuais falhas nos circuitos de evacuação. 
Os controlos de segurança e ambiente aplicados aos equipamentos26 deverão 
ser, pelo menos, equivalentes aos aplicáveis às instalações onde residam, 
nomeadamente em termos de controlo de acessos físicos e de segurança/protecção. 
                                                
26 Consideram-se todos os activos informáticos que suportem o armazenamento e/ou 
processamento de informação critica para o negócio PTM – TVCABO. 
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Em particular, equipamentos de SI/TI que armazenem/processem informação 
considerada critica para o negócio da PTM – TVCABO, deverão estar isolados 
fisicamente dos restantes equipamentos e localizados em instalações com 
classificação “Reservada”. 
Para equipamentos que temporariamente se encontrem fora das instalações 
deverão garantir-se os seguintes princípios: 
• O colaborador que o requisitou é responsável pelo equipamento; 
• Para além da existência de seguros cuja cobertura contemple 
equipamentos de elevado risco, não podem ser deixados sem vigilância 
e em lugares públicos; 
• Adopção de medidas de segurança adicionais (cadeados e cabos de 
segurança). 
A atribuição de equipamentos deverá ser feita numa base de necessidade 
efectiva de utilização. É da responsabilidade dos colaboradores garantir em a 
utilização adequada e em segurança dos equipamentos que lhes estão atribuídos, 
devendo reportar qualquer anomalia ou incidente à entidade interna que os forneceu.  
Os equipamentos em open space que armazenem informação classificada 
deverão estar protegidos por sistemas de fechaduras/cadeados que utilizem códigos 
de electrónicos ou combinações por processos mecânicos que deverão ser 
memorizados pelos colaboradores. Estes códigos deverão ser alterados de seis em 
seis meses. As combinações deverão estar conservadas em envelopes lacrados e 
guardados à confiança do comité de segurança. 
No transporte destes equipamentos de/para o interior das instalações deverão 
estar assegurados os seguintes princípios: 
• Foi obtida autorização explícita para o efeito; 
• São garantidas todas as regras de segurança indicadas pelo 
fabricante/fornecedor relativas ao referido transporte. 
No abate dos equipamentos de SI/TI, as direcções funcionais responsáveis por 
esta tarefa deverão garantir que toda a informação foi removida de qualquer 
componente integrante do equipamento. Deverá ser garantido que o método de 
remoção impossibilita o restauro da mesma. 
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As linhas de comunicação e energia associadas à operação dos equipamentos 
devem estar protegidas contra sabotagem. Devem ser providenciadas fontes de 
energia alternativas adequadas, de forma a minimizar possíveis falhas. 
A manutenção e instalação de linhas de comunicação e energia deverão ser 
asseguradas por técnicos especializados para o efeito e de acordo com as 
recomendações dos fabricantes e supervisionadas por um colaborador PTM – 
TVCABO com responsabilidade na operação diária. 
Deverá ser garantida a protecção física das linhas de comunicação e energia, 
recorrendo às melhores práticas existentes recomendadas pelos fornecedores. Estas 
infra estruturas deverão, sempre que possível, ser instalados debaixo do solo e 
fisicamente separadas. 
Adicionalmente, os equipamentos que suportam o armazenamento e/ou 
processamento de informação critica para o negócio da PTM – TVCABO deverão estar 
ligados a sistemas de UPS – Uninterruptible Power Supply que assegurem a 
respectiva operacionalidade imediata após quebra dos circuitos de energia 
respectivos. 
3.3.6 Controlo de Acessos ao SI/TI 
O acesso remoto aos SI/TI deve realizar-se sempre recorrendo à utilização de 
uma identificação de utilizador (login)/ palavras-chave (password) pessoal, 
intransmissível e única. As senhas de acesso não podem ser nulas e devem ter um 
comprimento mínimo de 8 caracteres, a sua constituição deve obedecer às seguintes 
regras: 
• Conter pelo menos dois caracteres alfabéticos e um não alfabético; 
• Conter pelo menos um carácter minúsculo e um carácter maiúsculo; 
• De fácil se memorização e difícil de adivinhar. 
Sugere-se a utilização de passphrase em substituição de palavras-chave. A 
passphrase é constituída por uma frase familiar ao utilizador, fácil memorização, e 
dado o seu comprimento aumenta a dificuldade de ataque. 
Os logins dos utilizadores devem ser gerados aquando do início das funções 
do colaborador identificando-o univocamente, não sendo permitidos, em caso algum, 
logins genéricos. O login deve coincidir com o número de funcionário do colaborador. 
As contas dos utilizadores devem ter uma validade limitada no tempo e renovadas em 
intervalos de tempo pré definidos. 
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Os privilégios de acesso aos SI/TI disponibilizados aos utilizadores devem ser 
revogados assim que os mesmos terminarem a sua prestação de serviços com a PTM 
– TVCABO. 
A obrigatoriedade de alteração das palavras-chave é de três meses, a 
alteração ocorre de forma sincronizada em todos os SI/TI envolvidos (single sign on)27. 
As palavras-chave não podem ser reutilizáveis, para este fim deve ser mantido um 
histórico de trinta palavras-chave de cada utilizador. Os utilizadores não deverão, em 
caso algum, armazená-las, independentemente do suporte. 
Sempre que um SI/TI ficar comprometido, ou houver suspeita de que foi alvo 
de um acesso não autorizado, os administradores de sistema devem proceder a uma 
alteração de palavras-chave. 
A autorização de acesso à informação é da responsabilidade do respectivo 
proprietário e estará condicionada pela classificação associada e pela necessidade 
efectiva de utilização da mesma por parte o respectivo destinatário, no âmbito do 
desempenho das suas funções operacionais na PTM – TVCABO. 
Esta autorização deve, sempre que aplicável, associar a cada login o 
respectivo perfil de acesso que traduza as necessidades efectivas do colaborador 
associado, em termos de informação acessível e de natureza das operações 
aplicáveis e que, adicionalmente, assegure os níveis adequados de segregação de 
acesso com outros colaboradores. 
É da responsabilidade dos colaboradores de PTM – TVCABO garantir a 
utilização adequada e em segurança dos acesso aos SI/TI que lhes estão atribuídos, 
devendo reportar qualquer anomalia ou incidente associado que detectem. 
É da responsabilidade do comité de segurança, em colaboração com os 
proprietários da informação e das áreas responsáveis pela operacionalização, a 
definição e disponibilização de procedimentos específicos para avaliação, atribuição, 
alteração, remoção e monitorização de acessos e respectivos perfis. 
Os equipamentos de SI/TI da PTM – TVCABO devem estar configurados de 
forma a que, não havendo actividade durante um determinado período de tempo, 
sejam accionados automaticamente mecanismos de protecção contra acesso não 
autorizados incluindo, entre outros, ocultação do ecrã e bloqueio automático ou 
término da sessão de trabalho. 
                                                
27 Uma única identificação do utilizador/palavra-chave permitem ao utilizador aceder a múltiplos 
SI/TI. 
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Às tentativas não sucedidas e consecutivas de introdução de palavras-chave, 
durante o processo de autenticação, o SI/TI deve suspender a conta envolvida, 
obrigando o à intervenção do administrador de sistema para a respectiva reactivação. 
As mensagens de erro fornecidas ao utilizador não devem contemplar detalhes 
referentes às actividades que falharam durante o processo. A palavra-chave inicial 
deve expirar, de forma a obrigar os utilizadores a procederem à sua alteração. 
Durante o processo de log-on o utilizador deverá ser confrontado com uma 
mensagem referindo que: o acesso é apenas permitido a utilizadores autorizados; a 
utilização do sistema pressupões a aceitação das politicas em vigor na empresa; a 
utilização não autorizada será alvo de processo disciplinar; as actividades 
desenvolvidas no sistema são alvo de monitorização. 
Os SI/TI que suportam sistemas críticos devem estar protegidos por 
mecanismos de segurança contra acessos que possam desvirtuar o seu normal 
processo de arranque, nomeadamente inactivação do processo de arranque através 
de dispositivos de I/O e protecção de acesso à BIOS28 através de palavra-chave. 
A PTM – TVCABO deve implementar mecanismos de single sign on de forma a 
ser solicitado aos utilizadores o envio das suas credenciais apenas uma vez, 
baseando-se esta nos controlos de acesso fornecidos pelo sistema operativo. Os 
utilizadores não podem abrir mais do que uma sessão de trabalho, excepto se 
autorizados ou por constrangimento tecnológico. 
Todos os ficheiros existentes nos equipamentos dos colaboradores que tenham 
cessado funções com a PTM – TVCABO devem ser eliminados após data de 
cessação de contrato. 
As palavras-chave disponibilizadas para acesso remoto, a partir do exterior, a 
sistemas críticos devem obedecer a mecanismos de segurança baseados em 
autenticação de “duplo factor”, onde se combina a utilização da palavra-chave com um 
código gerado dinamicamente (token). 
3.3.7 Operação de Recursos e Gestão de Comunicações 
Os recursos de hardware, software e comunicação de SI/TI disponibilizados 
aos colaboradores da PTM – TVCABO são propriedade da PTM – TVCABO. Como tal 
                                                
28 Basic Input Output System - Também conhecida como o SETUP do computador, rotinas que 
dão instruções para controle de entrada e saída dos dispositivos padrão, desde o 
reconhecimento de: unidades de disco, memória RAM, placas de rede, … 
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é da responsabilidade dos utilizadores garantir que os referidos recursos são utilizados 
para fins profissionais e no estrito cumprimento as politicas de segurança aplicáveis. 
Este princípio aplica-se, entre outros, aos seguintes recursos de SI/TI: 
• Infra-estrutura e serviços de comunicações – neste âmbito incluem-se 
plataformas de suporte às actividades operacionais da PTM – TVCABO 
(acesso à Internet, utilização de e-mail) e plataformas de suporte ao seu 
negócio (televisão e acesso à Internet por cabo); 
• Infra-estrutura e serviços de rede informática – incluem-se os servidores 
de aplicacionais, impressoras e áreas de rede, que permitem suportar o 
acesso e utilização de aplicações, a impressão de documentos e a 
partilha de informação; 
• Computadores pessoais – incluem-se os computadores (e respectivos 
componentes), fixos ou portáteis disponibilizados pela PTM – TVCABO 
aos seus colaboradores, bem como a componente de aplicações 
instaladas (ferramentas de produtividade, aplicações de negócio) para 
suporte à execução das respectivas actividades profissionais. 
• Outros meios de transporte de comunicação – Incluem-se suportes 
tecnológicos movíveis que permitem o transporte de informação 
(diskettes, USB devices, CD’s) 
Sem prejuízo da salvaguarda da privacidade os utilizadores, a PTM – TVCABO 
reserva-se ao direito de inspeccionar a informação residente e/ou processada nos 
computadores pessoais e/ou noutros recurso de SI/TI da PTM, disponibilizados 
apenas para utilização profissional. 
Contempla as políticas de segurança a considerar no âmbito da normal 
operação e configuração dos recursos de SI/TI. Coloca ênfase nas seguintes áreas: 
• Gestão de continuidade, disponibilidade e capacidade dos recursos de 
SI/TI; 
• Gestão de segurança de informação armazenada e/ou processada nos 
recursos de SI/TI; 
• Gestão de incidentes/problemas de segurança no âmbito da operação 
de recursos de SI/TI; 
• Gestão da configuração dos recursos; 
  Pág. 68 
 
• Gestão de alterações nas configurações dos recursos de SI/TI, 
nomeadamente ao nível da sua manutenção correctiva, evolutiva e 
preventiva. 
A Gestão de comunicações de SI/TI contempla um conjunto de directrizes de 
aplicação geral a considerar no âmbito da utilização dos meios de comunicação da 
PTM, nomeadamente no que se reporta a: 
• Recursos e serviços de rede informática; 
• Internet e intranet; 
• Correio electrónico; 
• Meios de comunicação de voz/dados; 
• Ligações externas; 
• Registo de comunicações. 
Todos os procedimentos de operação dos SI/TI devem ser estabelecidos, 
documentados e mantidos actualizados pelas equipas de SI/TI da PTM – TVCABO. Os 
templates e nomenclatura utilizados devem ser uniformes na sua apresentação de 
forma a facilitar a respectiva execução. Os procedimentos definidos na documentação 
são de cumprimento obrigatório, devendo as equipas responsáveis pela sua 
implementação comunicar qualquer anomalia/incongruência ao processo descrito no 
âmbito da sua normal operação. 
Os SI/TI, existentes em ambientes de produção, devem estar munidos de toda 
a documentação necessária para o correcto desempenho das operações associadas., 
devendo incluir uma lista de: interfaces, características de segurança e os 
procedimentos necessários para a correcta monitorização. 
As entidades responsáveis devem promover a actualização de toda a 
documentação sempre que os SI/TI forem alvo de alterações. Como eventos que 
possam provocar alterações na documentação inserem-se: 
• Melhorias/ alterações nos serviços prestados; 
• Alterações dos SI/TI, incluindo infra-estruturas; 
• Alterações na legislação, orientações corporativas, regulamentação do 
sector. 
Devem ser asseguradas todas as competências necessárias para o normal 
desenrolar das actividades de operação dos SI/TI. As responsabilidades associadas 
  Pág. 69 
 
às operações dos SI/TI devem ser claramente definidos, de acordo com os objectivos 
estratégicos da PTM – TVCABO. As acções de formação devem ser ajustadas em 
função da avaliação do seu enquadramento. Os colaboradores devem ser sujeitos a 
processos de avaliação de desempenho, pelo menos, anualmente de forma a 
identificar necessidades e tomar as devidas acções de correcção. 
As actividades associadas à operação dos SI/TI devem ficar registadas 
incluindo, entre outros, o responsável pela execução, data, hora e motivo. Este registo 
deve permitir a auditoria às actividades realizadas e a geração de relatórios referentes 
ao nível de serviço efectivamente conseguido e relação com os objectivos definidos no 
respectivo SLA. 
As operações de SI/TI devem ser desempenhadas de forma metódica e 
coordenada, com o propósito de garantir os objectivos estabelecidos dos e potenciar a 
melhoria continua processos. Os serviços existentes, prestados no âmbito da 
operação dos SI/TI, devem constar de uma lista  
As equipas afectas à operação dos SI/TI devem garantir que, sempre que 
necessário, os SI/TI da PTM – TVCABO têm a capacidade suficiente para responder 
às necessidades correntes e futuras em conformidade com os níveis de serviço 
acordados. 
A capacidade definida para os SI/TI deve considerar tanto as situações de 
normal funcionamento como situações em que existe potencial perda de serviço 
derivados do seu aumento de utilização ou picos esperados em função de 
determinadas exigências. 
Sempre a tecnologia o permita, todos os dados armazenados nos servidores 
de SI/TI devem ser encriptados através de processos transparentes ao utilizador. 
Sempre que se recorra a entidades externas para o armazenamento ou 
disponibilização de dispositivos de armazenamento de informação deve assegurar, 
mediante o estabelecimento de acordos formais, que a referida entidade destrói toda a 
informação no término do contrato e de acordo com as politicas definidas pela PTM – 
TVCABO para a eliminação de informação. 
Todos os dispositivos móveis de armazenamento devem ser autorizados e 
atribuídos pelas estruturas SI/TI existentes na PTM - TVCABO. Se o dispositivo móvel 
se destinar a armazenar informação da organização devem ser instalados e 
configurados mecanismos que permitam efectuar a encriptação da informação. 
Os procedimentos para eliminar informação dependem da respectiva 
classificação. Os procedimentos de abate/destruição dos SI/T devem respeitar as 
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normas ambientais e legais, potenciando o aproveitamento dos resíduos, não devendo 
permitir o restauro da informação aí armazenada. 
As cópias de segurança da informação devem ser armazenadas em 
instalações distintas daquelas onde resido o equipamento de SI/TI. As equipas de 
operacionalização dos processos de backup devem garantir que todos os suportes se 
encontram e ambientes protegidos, de acesso controlado com medidas de segurança 
física adequadas, em função da criticidade e sensibilidade da informação que 
contenham. 
Os procedimentos de manipulação e arquivo de suportes magnéticos devem 
obedecer aos seguintes princípios: 
• Sempre que a criticidade da informação neles armazenada assim o 
justifique, devem encontrar-se duplicados noutros suportes magnéticos; 
• O arquivo onde estão armazenados deve providenciar todas as 
condições ambientais adequadas ao tipo de suporta utilizado; 
• Devem estar devidamente identificados e catalogados; 
• Todos os movimentos e utilizações devem ser registados, 
nomeadamente com o respectivo utilizador, data/hora, justificação e 
autorização; 
• O transporte deve ser efectuado em repositórios concebidos para o 
efeito. 
Devem ser configurados mecanismos automáticos de de criação de cópias de 
segurança da informação residente nas áreas de rede da PTM – TVCABO, sendo da 
responsabilidade dos colaboradores a respectiva colocação da informação sensível 
nestas áreas. 
Os elementos das equipas responsáveis pelas actividades desenvolvidas no 
âmbito da operação SI/TI, devem estar abrangidos por acordos de confidencialidade. 
As equipas de operações devem manter actualizado o registo de inventário 
referente aos activos de informação sob a sua responsabilidade e garantir efectividade 
dos controlos identificados como necessários para a protecção dos activos.  
A PTM – TVCABO deve garantir que, pelo menos uma vez por semana, são 
analisados alertas de vulnerabilidades de segurança emitidos por organizações 
acreditadas e para itens que afectem os SI/TI da PTM – TVCABO. Devem ser 
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testados, periodicamente, os mecanismos de comunicação que permita aos 
colaboradores a rápida notificação de falhas de segurança. 
Sempre que haja suspeita de tentativa ou se tenha conhecimento de acesso 
não autorizado a sistemas, as equipas responsáveis pela manutenção devem 
despoletar todas as acções necessárias para que, de forma imediata, seja terminado o 
acesso. Sempre que seja possível a fonte ou pontos intermédios do ataque contra os 
sistemas da PTM – TVCABO, devem ser recolhidos todos os meios de prova do 
ataque e iniciar os respectivos procedimentos de resposta à intrusão. 
A PTM – TVCABO deve garantir que em qualquer momento existem pelo 
menos dois colaboradores que consigam monitorizar/efectuar serviços técnicos sobre 
os SI/TI considerados críticos para o negócio. Periodicamente devem ser testados 
simulações de incidentes de forma a mobilizar e testar os desempenhos destes 
colaboradores. 
Todos os sistemas aplicacionais devem garantir o registo de informação 
relativa à actividade associada à sessão do utilizador. A informação a reter deve ser 
suficiente para permitir a realização de auditorias sobre a efectividade e conformidade 
dos registos. Em particular, deve ser registada informação relativa a: 
• Actividades dos utilizadores a actividades relacionadas com aplicações 
e ou sistemas de gestão de bases de dados (SGBD); 
• Tentativas de início de sessão, sejam elas bem sucedidas ou não; 
• Identidade de todos os utilizadores que acedem à informação residente 
nos SI/TI. 
Os registos de eventos devem ser retidos de forma a não poderem ser 
alterados ou consultados por utilizadores não autorizados. Se os registos tiverem 
guardados numa máquina acessível através de Internet, ou redes externas, devem 
mudados para outra máquina numa periodicidade nunca superior a 24 horas. 
Os registos de eventos devem ter um período de retenção nunca inferior a um 
mês, os considerados relevantes em termos de segurança e/ou termos operacionais 
devem ter um período de retenção nunca inferior a três meses. 
Sempre que exista desconfiança ou ameaça de crime informático ou abuso nos 
sistemas, deve ser registado imediatamente o estado corrente dos sistemas e efectuar 
uma cópia de segurança de todos os ficheiros potencialmente envolvidos. 
  Pág. 72 
 
A gestão de configurações deve garantir a identificação e controlo dos 
componentes de SI/TI da PTM – TVCABO através do registo da informação referente 
às respectivas configurações. Sempre que as equipas de operação procederem à 
alteração das configurações dos componentes sob sua responsabilidade, devem 
actualizar o referido registo. 
Sempre que a relação custo/beneficio o justificar, a PTM – TVCABO deve ter a 
versão mais actualizada e estabilizada de todo o software. Instalado nos servidores do 
ambiente de produção. Devem ser efectuadas revisões periódicas ou avaliações a 
possíveis vulnerabilidades nos sistemas operativos no ambiente de produção, com 
uma periodicidade nunca superior a um mês. 
Todos os módulos ou funcionalidades dos SI/TI que não sejam utilizados ou 
necessários para as actividades neles efectuadas devem ser removidos, da mesma 
forma, qualquer funcionalidade ou característica que possa comprometer a segurança 
e que seja claramente desnecessária deve, se possível, ser desactivada. 
Todos os equipamentos SI/TI da PTM devem estar protegidos com software de 
antivírus instalado e em conformidade com as recomendações do utilizador e munido 
da versão actualizada das definições dos vírus. Sempre que se proceder à remoção 
de um vírus deve ser deve ser realizada uma auditoria ao equipamento de forma a 
identificar potenciai perdas de informação. 
Todos os repositórios de configuração, de arranque ou de definições de um 
SI/TI devem estar protegidos contra escrita. Periodicamente, devem ser executados 
sobre os servidores SI/TI, processos de validação de configurações que permitam 
detectar incongruências nos ficheiros de configuração. 
Os colaboradores da PTM – TVCABO estão proibidos de instalar/executar 
qualquer tipo de software nos equipamentos SI/TI que lhes foram atribuídos, excepto 
software fornecido ou autorizado pelas áreas SI/TI da PTM – TVCABO. A instalação 
de actualizações de software deve estar inibida enquanto não houver validação de que 
tal processo não ira afectar negativamente os SI/TI da PTM – TVCABO. 
Todos os SI/TI da PTM – TVCABO, utilizados em ambiente de produção, 
devem estar abrangidos por um mecanismo formal de aprovações para autorização de 
qualquer alteração ao software, hardware, redes de comunicações ou qualquer outro 
SI/TI relacionado. As alterações devem ser aprovadas pelos responsáveis técnicos e 
funcionais do SI/TI. Todas as alterações devem ser documentadas e criadas 
mecanismos que permitam a rápida reposição do serviço em caso de insucesso na 
implementação da alteração. 
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Os pacotes de actualização de software devem ser devidamente testados e 
posteriormente aplicados, especialmente quando destinados a corrigir situações que 
potencialmente apresentem quebras de segurança. A PTM – TVCABO deve assegurar 
procedimentos de reposição adequados, que garantam a reposição rápida e expedita 
da configuração existente no momento anterior à última alteração efectuada. 
A PTM – TVCABO deverá adoptar os seguintes modelos de manutenção: 
• Manutenção preventiva – Actividades cuja responsabilidade primária 
pertence aos responsáveis técnicos do SI/TI. Devem ser identificadas 
as causas dos problemas que conduzam a situações anómalas. Este 
processo deve ser iniciado através da análise de incidentes e constante 
monitorização do SI/TI. 
• Manutenção correctiva – Inicia-se após entrada em produção do SI/TI e 
termina após o fim da sua vida útil. Engloba todas as actividades que 
visam a resolução de incidentes e correcção de problemas 
identificados. Consoante a sua gravidade pode ser classificada como: 
o Urgente – É necessária a aplicação imediata de mecanismos 
que permitam a rápida reposição do funcionamento do SI/TI. 
Devido ao seu carácter de urgência, dispensa a autorização 
formal por parte do responsável técnico; 
o Programada – Tem por objectivo corrigir problemas detectados 
no SI/TI. A intervenção será antecipadamente comunicada aos 
utilizadores afectados e programada de forma a causar o menor 
impacto possível; 
• Manutenção evolutiva – Enquadra-se na natureza das alterações do 
ciclo de vida do SI/TI. Deve ser encarada como um novo projecto de 
implementação de SI/TI, devem ser considerados aspectos como o 
custo do desenvolvimento, espaço temporal previsto para os 
desenvolvimentos e impacto nas áreas de negócio. 
Todas as actualizações de segurança provenientes de fornecedores de 
sistemas operativos, sistemas de bases de dados, aplicações de negócio, firewalls 
e/ou outro software de sistemas PTM – TVCABO, devem ser instalados em ambiente 
de produção assim que seja garantido que não existem quaisquer interferências com o 
bom funcionamento desse mesmo ambiente. 
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Todas as relações de confiança entre SI/TI devem ser formalmente aprovadas 
pelas estruturas SI/TI da PTM – TVCABO. As configurações de segurança devem 
estar em conformidade com os padrões internos de segurança, nomeadamente no que 
se refere ao controlo de acessos lógicos. 
Devem ser mantidos, no menor número possível, todos os protocolos e portos 
utilizados para comunicação com redes externas. Sempre que exista a necessidade 
de utilização de um novo protocolo, este deve ser aprovado pelas áreas de SI/TI. Todo 
o tráfego entre a rede de dados PTM – TVCABO e o exterior deve ser monitorizado de 
forma a avaliar eventuais picos e relacionar os mesmos com a actividade PTM – 
TVCABO ou possíveis acessos não autorizados. No desenho e gestão rede devem ser 
considerados os seguintes princípios: 
• Existência de redundância em todos os pontos críticos; 
• A configuração da rede de dados deve ser efectuada em blocos lógicos no que 
se refere a mecanismos de protecção contra acessos não autorizados; 
• Todos os servidores de acesso público devem estar separados logicamente do 
resto da rede de dados, devendo estar localizados numa sub rede, suportados 
por equipamentos que impeçam que o tráfego vindo do exterior tenha acesso à 
rede da PTM – TVCABO; 
• As redes internas onde se localizam os servidores aplicacionais devem estar 
separados das redes onde se encontram as estações de trabalho; 
• Sempre que exista a necessidade de disponibilização de informação, residente 
em SI/TI críticos, ao exterior devem ser utilizados mecanismos intermédios 
situados numa zona controlada, por exemplo DMZ29; 
• A configuração da rede de dados PTM – TVCABO deve possibilitar a 
instalação de mecanismos de detecção de ligações não autorizadas; 
Todos os servidores acessíveis directamente da Internet devem ter instalados 
mecanismos que permitam garantir a integridade da informação neles 
armazenada/processada, relativamente a acessos não autorizados. Toda e qualquer 
informação relativa à configuração, desenho ou arquitectura dos SI/TI da PTM – 
TVCABO não devem estar acessíveis a partir de redes externas à rede PTM. 
                                                
29 De-Militarised Zone, área entre a Internet e a rede interna. Esta zona não está na rede 
interna, mas não está extensamente aberta para a Internet. Uma firewall ou um router 
protegem, geralmente, esta zona filtrando o tráfego da rede. 
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Todos os pontos de acesso à rede de dados da PTM – TVCABO devem estar 
protegidos e permanentemente monitorizados por um sistema de IDS30, configurados 
de acordo com as recomendações/especificações do fabricante/fornecedor. 
Todas a estações de trabalho, quando tecnologicamente possível, devem estar 
equipadas com mecanismos de segurança que providenciem um nível de segurança 
igual ao proporcionado por uma firewall31. 
Todas as ligações entre a rede PTM – TVCABO e redes externas devem ter 
mecanismos de controlo que minimizem a ocorrência de quebras de segurança, 
nomeadamente: 
• Todas as ligações a redes externas devem ser aprovadas pelos responsáveis 
de SI/TI e são efectuadas por um dispositivo que ofereça um nível de 
segurança igual ou superior ao proporcionado por uma firewall; 
• Nenhuma ligação entre a rede PTM – TVCABO pode ser responsável pela 
diminuição do grau de segurança da rede PTM; 
• As linhas telefónicas que se encontram ligadas à rede através de algum SI/TI 
devem estar protegidas por mecanismos de controlo adicional; 
• Sempre que a ligação a uma rede externa seja efectuada por canais de 
comunicação de comunicação partilhados devem ser implementados 
mecanismos adicionais que ofereçam um nível de segurança igual ou superior 
ao existente. 
Devem ser definidos procedimentos que verifiquem a existência de informação 
sensível nos SI/TI da PTM – TVCABO acessíveis a partir do exterior. Todas as 
plataformas de comércio electrónico devem estar configuradas com certificados 
digitais. 
As mensagens de correio electrónico devem incluir uma notificação reflectindo 
a responsabilidade pelo conteúdo da mensagem. 
3.3.8 Implementação de SI/TI 
É essencial garantir, no que respeita ao desenvolvimento e manutenção de 
SI/TI, por parte dos colaboradores PTM – TVCABO, o cumprimento de um nível de 
                                                
30 Intrusion Detection System. Programa, ou um conjunto de programas, cuja função é detectar 
actividades não autorizadas, maliciosas ou anómalas. 
31 Dispositivo constituído pela combinação de software e hardware, utilizado para dividir e 
controlar o acesso entre redes de computadores. 
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segregação de recursos e de responsabilidades estabelecidos, bem como o respeito o 
respeito pelos processos e metodologias adoptados formalmente pela PTM – 
TVCABO para o efeito. 
No âmbito do desenvolvimento e/ou aquisição de activos de SI/TI, é da 
responsabilidade dos colaboradores directamente envolvidos no processo, estabelecer 
e monitorizar a aplicação dos requisitos considerados adequados em termos de 
segurança, disponibilidade, usabilidade, integridade e integração. 
Adicionalmente, deverá ser assegurada a disponibilização da documentação 
funcional e técnica adequada à respectiva utilização e operação futura, bem como a 
realização de acções de formação dirigidas às funções que neles vão estar 
suportadas. 
Os projectos de implementação de SI/TI devem incorporar as seguintes 
disciplinas durante o ciclo de vida, independentemente da responsabilidade de 
execução associada: 
• Gestão de projecto – acompanha todo o ciclo de vida do projecto, 
através da aplicação de metodologias adequadas em função da 
dimensão do projecto, devendo sempre ser utilizada a metodologia 
PMM; 
• Levantamento de especificação de requisitos – identificação de todos os 
requisitos funcionais, técnicos e de segurança; 
• Análise e desenho – desenho dos componentes tecnológicos para 
corresponder aos requisitos identificados; 
• Implementação – desenvolvimento, costumização e/ou parametrização 
de SI/TI; 
• Testes – testes de integração e aceitação ao SI/TI implementado, de 
forma a aferir a respectiva adequação às especificações; 
• Operacionalização – integração do SI/TI na arquitectura SI/TI da PTM – 
TVCABO e disponibilização aos utilizadores finais. 
As disciplinas identificadas devem ser aprovadas pelos responsáveis funcionais 
e técnicos dos SI/TI e estar devidamente documentados devendo ser produzida, pelo 
menos, a seguinte documentação: 
• Plano de desenvolvimento do SI/TI – Contém toda a informação 
necessária para a gestão do projecto; 
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• Pedidos de alterações – Contém o registo das alterações requeridas e 
aprovadas para o SI/TI em implementação, face aos requisitos 
aprovados; 
• Requisitos do SI/TI – Descreve os requisitos funcionais, técnicos e de 
segurança do SI/TI a implementar; 
• Arquitectura do SI/TI – Descreve as características técnicas do SI/TI a 
implementar e a sua integração na arquitectura aplicacional da PTM – 
TVCABO; 
• Desenho do SI/TI – Descreve os modelos de dados e de interfaces do 
SI/TI a implementar; 
• Plano de testes – Contém, por iteração de testes a realizar, os 
objectivos inerentes, os recursos humanos e tecnológicos envolvidos, 
os resultados obtidos e o reflexo decorrente no SI/TI a implementar; 
• Plano de operacionalização – Descrição de todas as actividades e 
recursos (humanos e tecnológicos) necessários à disponibilização do 
SI/TI aos utilizadores finais. 
A PTM-TVCABO deve assegurar a existência dos seguintes ambientes 
tecnológicos: 
• Implementação – Conjunto de recursos necessários para a correcta 
execução das actividades de desenvolvimento/ customização/ 
parametrização que integram a disciplina de implementação do ciclo de 
vida dos projectos de implementação de SI/TI 
• Testes – Necessário para a correcta execução das actividades de 
testes de integração e aceitação. Deve estar isolado dos restantes 
ambientes e os dados disponíveis não reflectem a totalidade do 
universo de dados existentes nem informação confidencial; 
• Qualidade – Difere do ambiente de testes na qualidade dos dados que é 
colocada à disposição para teste, que neste caso pode ser uma cópia 
integral dos dados existentes no ambiente de produção; 
• Produção – Conjunto de recursos necessários para a correcta execução 
do roll-out que integram a disciplina de operacionalização do ciclo de 
vida dos projectos de SI/TI. 
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• Formação – Ambiente necessário para a correcta execução das 
actividades de formação que integram a componente de transição do 
ciclo de vida dos projectos de implementação de SI/TI. 
Antes de se iniciar qualquer esforço de modelação e desenvolvimento de SI/TI 
a implementar, todos os requisitos funcionais e técnicos devem estar claramente 
definidos e formalmente aprovados. A especificação de requisitos deve contar com a 
participação obrigatória de colaboradores PTM – TVCABO e dos responsáveis 
técnicos do SI/TI a implementar; 
Na análise e desenho será importante assegurar a identificação e planeamento 
dos recursos humanos e tecnológicos a envolver nas fases posteriores do ciclo de vida 
do projecto de implementação do SI/TI. 
Os desenvolvimentos a realizar devem ter a preocupação de incluir no próprio 
código do SI/TI o conjunto de controlos de segurança adequados, previamente 
especificados. Para cada projecto de implementação, as normas, nomenclaturas e 
restantes standards aplicados deverão ser previamente definidos e consensualizados. 
Sempre que possível, os projectos de implementação de SI/TI devem reutilizar 
módulos/componentes aplicacionais e mecanismos de controlo já testados e utilizados 
nos SI/TI em operação na PTM – TVCABO, o versionamento dos componentes 
desenvolvidos deve estar suportado em ferramentas especificas para o efeito. 
Devem ser assegurados testes exaustivos de integração e de aceitação 
durante a disciplina de testes. Estes devem contemplar validação funcional e técnica, 
nomeadamente testes de: carga, performance, segurança e integridade dos 
componentes e interfaces implementados. 
Os testes deverão ser realizados por equipa especificamente constituída para o 
efeito, sempre que possível, por colaboradores PTM – TVCABO que não tenham 
participado na disciplina de implementação. 
A operacionalização de um SI/TI da PTM - TVCABO só deverá ser efectuada 
após ter sido formalizado o sucesso dos testes de aceitação decorrentes pelos 
respectivos responsáveis funcional e técnico. Deve ser assegurada a formação dos 
utilizadores finais e dos responsáveis pelo suporte e operação de qualquer SI/TI, bem 
como a disponibilização de documentação técnica e funcional. 
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4 Metodologia 
Neste capítulo é descrito o método escolhido para atingir os objectivos deste 
trabalho. A metodologia adoptada passou por diversas etapas. A primeira etapa 
consistiu na pesquisa e análise de literatura relevante para o estudo. A segunda etapa 
consistiu, baseando-se na primeira etapa, na formulação de uma pergunta de partida, 
tendo em conta que a certificação SOX na PTM – TVCABO foi obtida no primeiro 
trimestre de 2006. Escolhidos os instrumentos, na terceira etapa procedeu-se à 
análise do universo e selecção da amostra tendo em conta a escolha da técnica de 
recolha de dados que viabilizasse o estudo, efectuado no final de 2006. A quarta etapa 
consistiu no teste do questionário antes da sua administração. Esta última etapa 
ocorreu no primeiro trimestre de 2007. 
4.1 O Estudo de Caso 
A selecção de um método para uma investigação é, sem duvida uma tarefa que 
requer acuidade, com base no conhecimento, da qual decorrerá, entretanto, a maior 
ou menor validade dos resultados conseguidos, bem como o nível de fiabilidade dos 
mesmos (Pardal et al., p. 18). O método escolhido para levar a bom porto esta 
investigação foi o estudo de caso. 
Segundo Yin (1994), como estratégia de investigação, o estudo de caso é 
utilizado em diversas situações, incluindo: 
• Ciências políticas e administração pública; 
• Estudos sociológicos; 
• Estudos organizacionais e de administração; 
• Estudos sobre planeamento regional, agência públicas; 
Para Bell (1993), o método de estudo de caso particular é especialmente 
indicado para investigadores isolados, dado que proporciona uma oportunidade para 
estudar, de uma forma mais ou menos aprofundada, um determinado aspecto de um 
problema em pouco tempo. A grande vantagem deste método consiste no facto de 
permitir ao investigador a possibilidade de se concentrar num caso específico ou 
situação e de identificar, ou tentar identificar, os diversos processos interactivos em 
curso. 
Globalmente os estudos de caso podem ser divididos em: casos de estudo de 
exploração, casos de estudo descritivos e casos de estudo práticos. Para este caso 
  Pág. 80 
 
específico, adoptou-se o de tipo práticos, que visam estabelecer a avaliação de uma 
organização. 
Este método é o que mais se adequa à recolha de informação que permita 
avaliar as práticas adoptadas, no manuseamento dos SI/TI, pelos colaboradores da 
PTM – TVCABO após implementação da norma SOX. 
Obviamente, os resultados deste estudo, condicionados pelo método aplicado 
e pelo universo de estudo, não podem ser linearmente extrapolados para outras 
realidades, nomeadamente, para outras organizações cuja dimensão ou contexto de 
negócio não sejam os mesmos. “O estudo de caso permite o conhecimento 
pormenorizado de uma situação, de modo a entender-se a sua complexidade, de tal 
modo que, com a limitação de situações particulares, podemos inferir generalizações” 
(Pardal, 1995). 
4.2 Pergunta de partida 
Após escolha do método é necessário identificar a pergunta de partida. 
Segundo (Quivy et al., 1995, p. 44) “a melhor forma de começar um trabalho em 
investigação social consiste em enunciar o projecto sob a forma de uma pergunta de 
partida”. A pergunta de partida é: “As práticas dos colaboradores da PTM – TVCABO, 
no manuseamento do SI/TI, estão alinhadas com a norma SOX?” 
Esta pergunta respeita os critérios de clareza, exequibilidade e pertinência. 
Esta pergunta de partida, conforme sustentam Quivy e Campenhoudt, constitui 
verdadeiramente o fio condutor da toda a investigação. 
4.3 Universo 
A análise exaustiva do universo permite a criação de uma amostra qualitativa, 
susceptível de fornecer informações capazes e conclusões acertadas, “Um universo 
bem definido pressupõe, acima de tudo, que se afirme entendível, que se apresente 
completo, que seja passível de interpretação unívoca e que se manifeste liberto de 
imprecisões” (Pardal et al., p. 32). 
O universo é constituído por colaboradores com vínculo contratual à PTM - 
TVCABO ou cedidos de outras empresas do grupo. Actualmente, nestas condições, 
são 510, geograficamente dispersos, conforme se pode verificar na Figura 15. 











Figura 15 – Distribuição geográfica dos colaboradores 
 
A população é muito jovem, cerca de 64% dos colaboradores tem menos de 40 
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Figura 16 - Idades dos colaboradores 
 
Em relação às habilitações académicas, 6% colaboradores possuem apenas o 
ensino básico e 47% têm o ensino secundário. 41% dos colaboradores tem formação 
superior. 














Figura 17 – Percentagem de colaboradores por grau académico 
 
4.4 Amostra 
A opção de escolha de uma amostra ao invés da análise do universo impõe-se 
devido a dois motivos: 
• A População, conjunto de elementos constituintes de um todo, é muito 
volumosa e geograficamente dispersa; 
• É possível obter uma imagem globalmente conforme à que seria obtida 
interrogando o conjunto da população. 
Optou-se pela utilização de uma amostra não-probabilística por quotas “cujos 
fundamentos de selecção não dependem de construções estatísticas, mas sim, e 
essencialmente, do juízo do investigador” (Pardal et al, 1995, p. 42). Pretende-se 
assim encontrar uma imagem do universo, criando categorias proporcionais. 
Trata-se do tipo de amostra mais utilizado, apresentado uma fácil construção e 
pouco dispendiosa. Esta escolha obriga o investigador a um cuidado especial na fase 
de inquirição de forma a obter uma imagem muito aproximada do universo. Por 
exemplo, em relação às habilitações académicas dos inquiridos, segundo um estudo 
publicado por Schaeffer (2006), indivíduos com formação superior são menos 
permeáveis a comportamentos desviantes, capazes de lesar o interesse das 
organizações, daí a rigidez no respeito pelas quotas. 
Dado o tamanho do universo, optou-se por distribuir o questionário a uma 
amostra de cerca de 200 colaboradores, 39% do universo.  
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4.5 Recolha de dados 
Num estudo de caso o pesquisador pode recorrer uma grande diversidade de 
técnicas (inquérito por questionário, entrevistas, análise documental, observações, …) 
que permitam compreender generalizações empíricas, com validade limitada e 
transitória, de situações particulares. 
Não existem técnicas melhores que outras, a escolha deverá respeitar a 
especificidade e pertinência do objectivo. A técnica de observação não é pertinente se 
o contexto se revelar muito variável e pouco susceptível de planificação, por outro 
lado, a técnica de inquérito por questionário não seria eficaz se a taxa de 
analfabetismo do universo fosse muito elevada. 
A técnica utilizada para o nosso estudo foi o inquérito por questionário. Esta 
técnica, de acordo com Quivy et al. (1995, p. 189), possibilita: 
• Quantificar uma multiplicidade de dados e de proceder, por 
conseguinte, a numerosas análises de correlação; 
• O facto de a exigência, por vezes essencial, de representatividade do 
conjunto dos entrevistados poder ser satisfeita. 
A principal vantagem recai no facto, comparativamente com outros 
instrumentos de recolhas de dados, de ser administrado a uma amostra lata do 
universo determinada a fim de precisar certos parâmetros. 
“A recolha de informações pode, desde já, ser definida como o processo 
organizado posto em prática para obter informações, junto de múltiplas fontes, com o 
fim de passar de um nível de conhecimento para outro nível de conhecimento ou de 
representação de uma dada situação” (Ketele et al., 1993, p. 17). 
Sendo uma das técnicas mais aplicadas na investigação, o inquérito por 
questionário tem um carácter muito preciso e formal. Os preparativos da construção de 
um questionário válido, capaz de recolher toda a informação necessária, pressupõem 
a existência de um conjunto de procedimentos metodológicos e técnicos. 
Pardal e Correia (1995, p. 53) sugerem, na primeira coluna da tabela abaixo, os 
procedimentos prévios de construção do questionário. Na segunda coluna colocam-se 
as evidências do alinhamento deste estudo com o método sugerido.  
 
 





Identificação clara da pergunta de partida. Conforme referido 
anteriormente, a pergunta de partida já foi encontrada, 




Identificar áreas onde as práticas dos colaboradores não se 
coadunam com os pressupostos enunciados pela norma e 
que podem colocar em causa a certificação da organização. 
Revisão bibliográfica Pesquisa da norma SOX e documentos correlacionados. 
Consulta do manual de Política Geral de Segurança da 
Informação. Leitura atenta de bibliografia relacionada com a 
temática segurança da informação. A ordem cronológica das 
etapas está longe de ser estrita, todavia, deverá ser 




De uma forma geral, parece-nos que atitude dos 
colaboradores se revela responsável e responsabilizadora, 




Verificar, na Politica Geral de Segurança de Informação, 
quais as responsabilidades e deveres dos colaboradores, 
transformá-los em questões simples e directas e dessa 
forma validar o seu cumprimento. Verificar as métricas 
apresentadas pelo CISWG32 e validar a sua aplicação. 
Definição da amostra A amostra deve ser representativa do universo, para que as 
conclusões possam ser extrapoladas para este último. A 
escolha recaiu sobre colaboradores com vínculo directo à 
PTM – TVCABO. 
Tabela 5 - Procedimentos prévios de construção do questionário 
A opção de um questionário de administração directa, após avaliação dos prós 
e dos contras desta técnica, entregue em mão aos inquiridos, podendo o inquiridor 
fornecer explicações, ou indicações de última hora, face a dúvidas que possam surgir, 
pareceu a indicada para a prossecução dos objectivos. 
                                                
32 Corporate Information Security Working Group 
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A elaboração do questionário teve a preocupação de respeitar os seguintes 
pressupostos: 
• Garantir anonimato; 
• Utilizar uma linguagem adequada, simples e directa; 
• Evitar indução de respostas; 
• Formular as questões apresentando uma sequência lógica, com 
neutralidade; 
• Apresentação agradável. 
Os dados pessoais obtidos nos questionários (idade, antiguidade, 
departamento funcional e categoria profissional) não são importantes por si mesmos, 
mas importa a relação que possa ser posteriormente estabelecida, nomeadamente 
uma eventual comparação destes dados com estudos existentes, directamente 
relacionados com a aplicação de mecanismos de controlo interno, que revelam que 
colaboradores com maior antiguidade na organização adoptam um comportamento 
mais permissivo em relação às normas vigentes. “males are more likely to steal, with 
52,9% of the frauds being perpetratred by males. You will note that fraud tends to be 
carried out by those who´ve been with the company for some time.” (Schaeffer, 2006, 
p. 134). 
A elaboração das perguntas do questionário teve como objectivo a obtenção de 
informação adequada. Resumiram-se às perguntas consideradas pertinentes pela 
pergunta de partida, foram agrupadas de forma lógica e formuladas com linguagem 
simples, procurando reflectir a cultura da organização, avaliadas através de uma 
escala de Likert de 5 pontos, que varia entre “Nunca” e “Sempre”. Cada item é cotado 
de 1 a 5, sendo 1 “incumprimento das normas SOX” e 5 “cumprimento das normas 
SOX”. 
O questionário divide-se em duas grandes partes, com diferentes objectivos. 
Na primeira, como referido anteriormente, procura-se obter um perfil do inquirido. 
A segunda parte refere-se às práticas adoptadas pelos colaboradores da PTM 
– TVCABO, em relação aos meios de acesso à informação e ao seu manuseamento, 
após certificação da organização na norma SOX. Está dividida em 6 subgrupos: 
• Segurança organizacional: incide sobre as praticas adoptadas pelos 
colaboradores no manuseamento da informação; 
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• Propriedade e classificação da informação: avalia a postura dos 
colaboradores em relação à propriedade da informação e adopção de 
medidas que visam respeitar a informação tendo em conta a sua 
criticidade; 
• Segurança física e ambiental: incide sobre a circulação de activos 
humanos no interior da empresa e a sua relação com espaço 
circundante, nomeadamente o manuseamento básico de SI/TI. 
• Controlo de acesso aos SI/TI: avalia até que ponto é respeitada 
intransmissibilidade do login e palavra-chave dos colaboradores; 
• Disponibilidade de documentação: relacionada com a disponibilidade de 
informação e documentação relativa à norma SOX que auxiliem os 
colaboradores a adoptar determinado tipo de procedimentos. 
Estes subgrupos estão directamente relacionados com os componentes COSO 
Framework e devidamente alinhados com a Politica Geral de Segurança de 
Informação da PTM – TVCABO. 
O Report of the Best Practices and Metrics Teams do CISWG, publicado em 
2004 e revisto em 2005, determina métricas que pretendem avaliar se as politicas, 
procedimentos e mecanismos de controle são efectivamente aplicados e quantificar 
essa aplicação. Estas métricas, para além de determinarem a efectividade dos 
mecanismos de controlo aplicados fornecem indicadores que permitem à organização 
a tomada de medidas que visem mitigar riscos associados promovendo a melhoria 
contínua ao nível dos processos. 
O documento aponta 12 métricas. Considera as 5 primeiras como sendo 
fundamentais, mínimo essencial e ponto de partida, as restantes são complementares: 
1. Software de antivírus instalado em todas as máquinas; 
2. Instalação de patches e updates que corrijam ou actualizem o software 
instalado; 
3. Autenticação no acesso a SI/TI, lógica e física, regularmente revista e 
validada; 
4. Utilização de mecanismos de segurança, física e lógica; 
5. Utilização de configurações padrão nos servidores, workstations, 
routers, firewalls e demais activos; 
6. Segurança física, ambiental e controlo de acessos, 
  Pág. 87 
 
7. Participação em acções de formação sobre a importância da segurança 
da informação. Divulgação regular de informação relativa à norma SOX 
e respectivos procedimentos; 
8. Os colaboradores conhecem as medidas de segurança básicas; 
9. Existência de politicas de backup e restore da informação; 
10. Existência de mecanismos de reporte de situações anómalas; 
11. Mecanismos da alerta para não conformidades; 
12. Aplicação das mesmas medidas de segurança às organizações que 
prestadores de serviço e outsourcing; 
No livro The Sarbanes-Oxley section 404 implementation Tollkit, de Michael 
Ramos, são sugeridos questionários para avaliar a efectividade dos controlos 
existentes nas organizações. 
Os suportes referidos foram muito importantes na construção da segunda parte 
do questionário. 
4.6 Pré teste 
O questionário foi previamente testado. Foram entregues questionários a 20 
indivíduos, seleccionados aleatoriamente. Dos 20 questionários entregues apenas 17 
foram devolvidos. O pré-teste permite a detecção de erros, nomeadamente: questões 
pouco claras, ambiguidades e esquecimentos. “A exigência de precisão conduz à 
necessidade de testar o questionário antes da sua administração” (Pardal e Correia, 
1995, p. 63). 
Os inquiridos responderam ao questionário no seu local de trabalho na 
presença do inquiridor. No sentido de criar algum envolvimento, optou-se por distribuir 
o questionário da parte manhã, após a habitual e informal pausa para café. Por 
facilidade logística o pré teste decorreu nas instalações da TVCABO no Porto. 
Atendendo a que “as anotações expressas pelo inquirido no estudo-piloto são, 
muitas vezes, elucidativas, ajudando à (re)estruturação de uma ou outra questão” 
(Pardal e Correia, 2005, p. 64) Juntamente com o questionário pré-teste foi entregue 
um outro questionário com o objectivo de dar a oportunidade aos respondentes de 
manifestarem a sua opinião, nomeadamente em relação: 
• À forma como as questões são colocadas; 
• À dificuldade na interpretação das questões; 
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• Às dificuldades sentidas pelos inquiridos; 
• À apresentação do questionário; 
• Ao tempo concedido para o seu preenchimento; 
• Pontos susceptíveis de serem melhorados. 
As respostas foram satisfatórias, algumas observações foram incorporadas na 
versão final: 
• Correcção de repetição na questão 1.6; 
• Inserção da escala na primeira linha de cada grupo de tabelas; 
• Alteração da escala para Sim/Não na questão 2.3.1.2; 
Os dados estatísticos obtidos revelaram alguma robustez do questionário. Os 
respondentes, relativamente às questões que aferiam a veracidade da resposta, 
tiveram um comportamento muito razoável, não sendo detectada qualquer 
discrepância digna de registo, as questões 2.1.6 e 2.1.7 tiveram resultados opostos, o 
que demonstra atenção e sinceridade na resposta. 
Os perfis dos colaboradores utilizados para o pré-teste foram os constantes 
das tabelas seguintes. 
Idade Frequência Frequência relativa Frequência relativa acumulada 
De 25 a 30 5 29,4 29,4 
De 30 a 35 4 23,5 52,9 
De 35 a 40 3 17,6 70,6 
De 40 a 45 3 17,6 88,2 
De 45 a 50 2 11,8 100,0 
Total 17 100,0  
Tabela 6 – Distribuição dos respondentes por intervalo de idade 
Sexo Frequência Frequência relativa Frequência relativa acumulada 
Feminino 14 82,4 82,4 
Masculino 3 17,6 100,0 
Total 17 100,0  
Tabela 7 – Distribuição dos respondentes por sexo 
Direcção Funcional Frequência Frequência relativa Frequência relativa acumulada 
DCC 7 41,2 41,2 
DCOM 3 17,6 58,8 
DOE 6 35,3 94,1 
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DRD 1 5,9 100,0 
Total 17 100,0  
Tabela 8 – Distribuição dos respondentes por direcção funcional 
Habilitações Académicas Frequência Frequência relativa Frequência relativa acumulada 
Válido Ensino Secundário 11 64,7 64,7 
 Bacharelato 1 5,9 70,6 
 Licenciatura 4 23,5 94,1 
NR Não Responde 1 5,9 100,0 
Total 17 100,0  
Tabela 9 – Distribuição dos respondentes por habilitações académicas 
Antiguidade no Grupo PT Frequência Frequência relativa Frequência relativa acumulada 
De 1 a 3 1 5,9 5,9 
De 3 a 5 3 17,6 23,5 
De 5 a 10 7 41,2 64,7 
de 10 a 15 3 17,6 82,4 
de 15 a 20 2 11,8 94,1 
Mais de 20 1 5,9 100,0 
Total 17 100,0  
Tabela 10 – Distribuição dos respondentes por antiguidade no Grupo PT 
Função Frequência Frequência relativa Frequência relativa acumulada 
Administrativas 10 58,8 58,8 
Administrativas c/ 
Supervisão 2 11,8 70,6 
Administrativas c/ 
Coordenação 1 5,9 76,5 
Técnicas 3 17,6 94,1 
Gestor 1 5,9 100,0 
Total 17 100,0  
Tabela 11 – Distribuição dos respondentes por função desempenhada 
Conforme já referido, algumas questões procuram validar a veracidade das 
respostas do respondente. Neste ponto observou-se conformidade nas respostas. Por 
exemplo: as questões 2.1.2 e 2.1.3 ou 2.1.5 e 2.1.6, de acordo com as tabelas abaixo, 
apresentam uma sequência lógica de respostas. Se o colaborador alega que conhece 
e distingue os níveis de classificação da informação então é natural que não tenha 
dúvidas na sua aplicação. Da mesma forma, se o colaborador afirma que recolhe as 
impressões no momento após a impressão então não pode encontrar a impressora 
“atafulhada” de impressões. 
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 Frequência Frequência relativa Frequência relativa acumulada 
Às vezes 2 11,8 11,8 
Quase sempre 7 41,2 52,9 
Sempre 8 47,1 100,0 
Total 17 100,0  
Tabela 12 - Conhece e distingue os diferentes níveis de classificação da informação? 
 
 Frequência Frequência relativa Frequência relativa acumulada 
Nunca 1 5,9 5,9 
Quase nunca 11 64,7 70,6 
Às vezes 3 17,6 88,2 
Quase sempre 2 11,8 100,0 
Total 17 100,0  

















Figura 18 – Gráfico comparativo de frequências, questões 2.1.4. e 2.1.2 
 
Na Figura 18 é possível visualizar o comportamento dos respondentes para as 
questões 2.1.2 e 2.1.4. 
 Frequência Frequência relativa Frequência relativa acumulada 
Nunca 1 5,9 5,9 
Quase sempre 4 23,5 29,4 
Sempre 12 70,6 100,0 
Total 17 100,0  
Tabela 14 - Recolhe as impressões que faz logo após a ordem de impressão? 
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 Frequência Frequência relativa Frequência relativa acumulada 
Válido Nunca 2 11,8 11,8 
  Quase nunca 5 29,4 41,2 
  Às vezes 6 35,3 76,5 
  Quase sempre 2 11,8 88,3 
  Sempre 1 5,9 94,1 
NR Não responde 1 5,9 100,0 
Total 17 100,0  



















Figura 19 - Gráfico comparativo de frequências, questões 2.1.6 e 2.1.7 
 
Tal como na Figura 18 também a Figura 19 pretende ilustrar as diferentes 
interpretações dos respondentes em relação a duas questões cuja resposta deverá ser 
simétrica.  
Uma vez que o SOX refere a importância da realização de acções de formação 
e disponibilização de documentação com objectivo de reciclar e orientar os recursos 
humanos das organizações para a importância da adopção de práticas alinhadas com 
a segurança de informação, optou-se pela inserção, no questionário final, de um grupo 
dedicado a esta temática, grupo 2.6. 
Decidiu-se ainda proceder às seguintes alterações: 
• Colocar a questão 1.8, para identificar a localização geográfica do 
respondente; 
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• Questão 1.7, para obrigar o respondente a seleccionar apenas uma 
opção; 
• Questão 2.3.1.2 de resposta sim ou não; 
Estas alterações trazem objectividade às questões, evitando dúvidas ou 
dispersão dos respondentes. 
O processo de levantamento e recolha de dados é descrito na secção seguinte. 
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5 Levantamento de dados 
Nos primeiros três capítulos deste trabalho descreveram-se os temas 
principais. O primeiro explora a necessidade da norma SOX e os acontecimentos que 
levaram à sua origem. O segundo enquadra a norma SOX com a temática de controlo 
dos SI/TI nas organizações apresentando os conceitos teóricos do COSO Framework 
e do COBIT ilustrando a sua aplicabilidade nas organizações. O terceiro apresenta a 
implementação e certificação da PTM – TVCABO com a norma SOX. 
O quarto capítulo é dedicado ao método adoptado. 
Neste capítulo apresentam-se os resultados do questionário relacionado com o 
alinhamento dos colaboradores em relação às práticas adoptadas no manuseamento 
dos SI/TI na sua actividade profissional. Num primeiro momento descreve-se a 
amostra; num segundo momento recorre-se a testes estatísticos para avaliação dos 
resultados. 
A fase de recolha e levantamento de dados decorreu de forma faseada e de 
acordo com o previsto. A receptividade dos colaboradores constituiu uma surpresa 
positiva dada a quantidade de questionários devolvidos. A logística associada à 
entrega dos questionários para preenchimento, nas diversas instalações da TVCABO, 
não permitiu que o objectivo inicial, recolha de 200 questionários, fosse atingido. A 
amostra (n), aleatória simples, tem o valor de 82. 
5.1 Caracterização da amostra 
O estudo de uma amostra da população tem o objectivo de conhecer as suas 
características ou atributos para que posteriormente seja possível a tomada de 
decisões com base nesse conhecimento. 
As características ou atributos dos elementos de uma amostra podem ser 
qualitativos ou quantitativos. São qualitativos quando não são mensuráveis, isto é, não 
podem ser expressos através de números. Se pelo contrário, são mensuráveis, então 
trata-se de um atributo quantitativo. Os atributos podem ainda ser classificados como 
dicotómicos quando tomam apenas dois valores possíveis. 
Os dados quantitativos podem ser classificados como discretos ou contínuos. 
São dados discretos aqueles que tomam um valor finito ou infinito numerável de 
valores. Dados contínuos podem tomar um número infinito não-numerável de valores 
(Reis, p. 45). 
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Os atributos da amostra são: idade, sexo, direcção funcional, habilitações 
académicas, antiguidade no grupo PT, função e localização geográfica. 
5.1.1 Idade 
Os intervalos de valores adoptados tiveram como referência os dados 
fornecidos, pela Direcção de Recursos Humanos da PTM – TVCABO (DRH - PTM), 
em relação ao universo. Trata-se de um atributo quantitativo. Variável discreta. 
 Frequência Frequência relativa Frequência relativa acumulada 
Válido <25 3 3,7 3,7 
 De 25 a 30 17 20,7 24,4 
 De 30 a 35 23 28,0 52,4 
 De 35 a 40 22 26,8 79,3 
 De 40 a 45 10 12,2 91,5 
 De 45 a 50 7 8,5 100,0 
Total 82 100,0  
Tabela 16 – Distribuição da amostra por intervalos de idade 
A observação da tabela permite concluir que 54,8% da amostra tem idade 
compreendida entre os 30 e 40 anos. A média de idades dos colaboradores da 




























Figura 20 – Distribuição da amostra por intervalos de idade 
A Figura 20 ilustra a distribuição dos colaboradores por intervalos de idade, 
bem como a correspondência de valores. 
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5.1.2 Sexo 
Variável dicotómica. Assume os valores de feminino ou masculino de acordo 
com o sexo do respondente. 
 Frequência Frequência relativa Frequência relativa acumulada 
Válido Feminino 44 53,7 53,7 
  Masculino 38 46,3 100,0 
Total 82 100,0  













Figura 21 – Distribuição da amostra por sexo 
5.1.3 Direcção Funcional 
Direcção funcional onde os colaboradores desempenham a sua actividade 
profissional. Variável discreta. 
 Frequência Frequência relativa Frequência relativa acumulada 
Válido DCM 1 1,3 1,3 
  DDI 1 1,3 2,5 
  DCC 7 8,9 11,4 
  DOE 17 21,5 32,9 
  DCOM 15 19,0 51,9 
  DSI 18 22,8 74,7 
  DRD 6 7,6 82,3 
  FIN 6 7,6 89,9 
  OUTROS 8 10,1 100,0 
  Total 79 100,0  
Inválido NR 3   
Total 82   
Tabela 18 – Distribuição da amostra por direcção funcional 
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As 3 direcções que devolveram mais inquéritos foram a DSI – Direcção de 















Figura 22 – Distribuição da amostra por direcção funcional 
 
5.1.4 Habilitações Académicas 
Os graus académicos apresentados tiveram como referência a informação 
obtida, junto da DRH – PTM, que classifica o universo de colaboradores da 
organização. Variável discreta. 
 
  Frequência Frequência relativa Frequência relativa acumulada 
Válido Ensino Básico 1 1,3 1,3 
  Ensino Secundário 43 55,8 57,1 
  Bacharelato 6 7,8 64,9 
  Licenciatura 24 31,2 96,1 
  Mestrado 2 2,6 98,7 
  Pós-Graduação 1 1,3 100,0 
  Total 77 100,0  
Inválido NR 5   
Total 82   
Tabela 19 – Distribuição da amostra por habilitações académicas 
















Figura 23 - Distribuição da amostra por habilitações académicas 
 
5.1.5 Antiguidade no Grupo PT 
Variável discreta que determina a antiguidade do colaborador dentro do grupo 
PT. O facto de existirem intervalos superiores ao número de anos da organização 
justifica-se com a possibilidade dos colaboradores poderem transitar, ao abrigo de 
contratos de cedência, de empresa para empresa dentro do Grupo PT. Os intervalos 
de valores adoptados tiveram como referência os dados fornecidos pela DRH – PTM. 
 
  Frequência Frequência relativa Frequência relativa acumulada 
Válido Menos de 1 4 4,9 4,9 
  De 1 a 3 10 12,2 17,1 
  De 3 a 5 4 4,9 22,0 
  De 5 a 10 32 39,0 61,0 
  de 10 a 15 19 23,2 84,1 
  de 15 a 20 7 8,5 92,7 
  Mais de 20 6 7,3 100,0 
Total 82 100,0  
Tabela 20 – Distribuição da amostra por antiguidade no Grupo PT 
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Figura 24 - Distribuição da amostra por antiguidade no Grupo PT 
5.1.6 Função 
Função desempenhada pelo colaborador na organização. Dentro de cada nível 
(técnico e administrativo) existem sub-níveis (supervisão e coordenação) para 
distinguir colaboradores que desempenham cargos com maior responsabilidade. 
 
 Frequência Frequência relativa 
Frequência relativa 
acumulada 
Válido Administrativas 20 25,0 25,0 
  Administrativas c/ Supervisão 6 7,5 32,5 
  Administrativas c/ Coordenação 3 3,8 36,3 
  Técnicas 20 25,0 61,3 
  Técnicas c/ Supervisão 4 5,0 66,3 
  Técnicas c/ Coordenação 8 10,0 76,3 
  Gestor 16 20,0 96,3 
  Director Funcional 3 3,8 100,0 
  Total 80 100,0  
Inválido NR 2   
Total 82   
Tabela 21 – Distribuição da amostra por função desempenhada 























Figura 25 - Distribuição da amostra por função desempenhada 
5.1.7 Localização 
Localização geográfica dos colaboradores. Na Tabela 22 é possível observar a 
distribuição dos respondentes por localização. Os locais correspondem a delegações 
da PTM – TVCABO. 
  Frequência Frequência relativa Frequência relativa acumulada 
Válido Lisboa 34 41,5 41,5 
  Porto 35 42,7 84,1 
  Coimbra 13 15,9 100,0 
Total 82 100,0  














Figura 26 – Distribuição da amostra por localização 
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5.2 Testes estatísticos 
A análise estatística dos dados dividiu-se em duas etapas: 
1. Análise simples da distribuição das frequências; 
2. Análise de correlações entre variáveis; 
As diferentes análises foram obtidas mediante a utilização do software SPSS, 
release 12.0.0. 
A totalidade dos resultados obtidos, para cada uma das etapas, pode ser 
consultado no Anexo II. Deste capítulo constará apenas a análise dos casos que, pela 
observação dos resultados, merecem especial atenção. 
Estes casos encontram-se assinalados a amarelo nas tabelas do Anexo II 
5.2.1 Análise das frequências 
Na tabela seguinte podemos observar, para cada uma das respostas, o valor 
da mediana na segunda coluna, resposta óptima (desejável) na terceira coluna e a 
diferença entre dois valores, valores absolutos, na quarta coluna. 
Questão Resposta obtida Resposta Óptima Diferença 
2.1.1 4 5 1 
2.1.2 5 5 0 
2.1.3 1 1 0 
2.1.4 4 5 1 
2.1.5 5 1 4 
2.1.6 5 5 0 
2.1.7 3 1 2 
2.1.8 5 5 0 
2.1.9 1 1 0 
2.1.10 1 1 0 
2.1.11 1 1 0 
2.1.12 1 1 0 
2.1.13 1 1 0 
2.1.14 4 5 1 
2.1.15 4 5 1 
2.2.1 1 1 0 
2.2.1.1 3 5 2 
2.2.1.2 3 5 2 
2.2.1.3 4 5 1 
2.2.2 1 1 0 
2.2.3 5 5 0 
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Questão Resposta obtida Resposta Óptima Diferença 
2.2.4 5 1 4 
2.2.5 5 5 0 
2.2.6 3 5 2 
2.3.1.1 5 5 0 
2.3.1.2 1 1 0 
2.3.1.3 5 5 0 
2.3.1.4 1 1 0 
2.3.1.5 1 1 0 
2.3.1.6 1 1 0 
2.3.2 5 5 0 
2.3.3 5 5 0 
2.3.4 3 5 2 
2.3.5 1 1 0 
2.3.6 1 1 0 
2.3.7 5 5 0 
2.3.8 5 5 0 
2.3.9 5 5 0 
2.3.10 1 1 0 
2.4.1  4 5 1 
2.4.2 2 1 1 
2.4.3 1 1 0 
2.4.4 1 1 0 
2.4.5 1 1 0 
2.5.1 3 5 2 
2.5.2 3 5 2 
2.5.3 4 5 1 
2.5.4 5 5 0 
2.5.5 5 1 4 
2.5.6 1 1 0 
2.5.7 1 1 0 
2.5.8 1 1 0 
2.6.1 3 5 2 
2.6.2 4 5 1 
2.6.3 1 1 0 
2.6.4 1 1 0 
Tabela 23 – Resultados obtidos 
Após análise conclui-se que o comportamento dos respondentes se aproxima 
de algo que se poderá chamar de comportamento expectável, globalmente alinhado 
com a norma SOX. 
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Detectaram-se apenas três incumprimentos, relativamente graves, nas 
questões 2.1.5, 2.2.4 e 2.5.5. 
Na Tabela 24 podemos observar a distribuição das frequências para a questão 
2.1.5. 
 
2.1.5 - Divulga/partilha 
informação confidencial aos 
seus colegas de trabalho? 
Frequência Frequência relativa Frequência relativa acumulada 
Nunca 2 2,5 2,5 
Quase nunca 3 3,7 6,2 
Às vezes 1 1,2 7,4 
Quase sempre 13 16,0 23,5 
Sempre 62 76,5 100,0 
Válido 
Total 81 100,0  
Inválido NR 1   
Total 82   
Tabela 24 - Distribuição das frequências para a questão 2.1.5 
 
Como se pode verificar, 92,5% afirmam partilhar quase sempre ou sempre 
informação confidencial com os seus colegas de trabalho. Esta prática revela um 
desalinhamento com os normativos SOX e sugere a necessidade urgente de alteração 
do comportamento dos colaboradores no sentido de mitigar potenciais riscos 
associados. 
Na questão 2.2.4, 72% dos respondentes afirmam utilizar, sempre ou quase 
sempre, a secretária para arquivo de documentos. Efectivamente, esta prática não é 
recomendável. Todos os documentos devem ser armazenados em local seguro, 
fechado à chave, de forma a prevenir consultas indevidas ou desaparecimento, 
conforme sugere a questão 2.2.5. Curiosamente, cerca de 72% dos respondentes 
afirmam fechar o seu armário e módulo de gavetas após o dia de trabalho. 
A apresentação organizada do local de trabalho, nomeadamente a arrumação 
da secretária dos colaboradores, não é sinónimo de segurança de informação. As 
respostas a esta questão podem traduzir uma certa confusão, junto dos respondentes, 
em relação a esta matéria. 














2.2.4 - Faz arquivo de "papéis" em cima da sua secretária?
 
Figura 27 – Distribuição de respostas para a questão 2.2.4 
 
Conforme se pode verificar na Tabela 25, 88,8% dos respondentes afirmam 
utilizar sempre ou quase sempre os SI/TI fora do âmbito da actividade profissional. 
Esta situação pode ser tanto mais grave se o respondente proceder à utilização para 
com objectivos ilícitos, imorais ou ilegais. A posição da organização deve ser tolerante, 
com base num princípio de confiança que não deve ser quebrado. A utilização dos 
SI/TI para fins não profissionais pode ser admissível desde que essa utilização seja 
residual e não coloque em causa a normal operação dos SI/TI. 
2.5.5 – Utiliza os SI/TI da empresa fora 





Quase nunca 3 3,7 3,7 
Às vezes 6 7,4 11,1 
Quase sempre 7 8,6 19,8 
Sempre 65 80,2 100,0 
Válido 
Total 81 100,0  
Inválido NR 1   
Total 82   
Tabela 25 – Distribuição de respostas para a questão 2.5.5 
 
As respostas às questões: 2.1.7, 2.2.1.1, 2.2.1.2, 2.2.6, 2.5.1, 2.5.2 e 2.6.1 
revelaram a adopção de alguns procedimentos não recomendados que, não sendo tão 
graves como as anteriores, também merecem análise cuidada. 
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2.1.7 - Costuma encontrar a impressora 
“atafulhada” de impressões?  Frequência Frequência relativa 
Frequência relativa 
acumulada 
Nunca 4 4,9 4,9 
Quase nunca 23 28,4 33,3 
Às vezes 33 40,7 74,1 
Quase sempre 19 23,5 97,5 
Sempre 2 2,5 100,0 
Válido 
Total 81 100,0  
Inválido 0 1   
Total 82   
Tabela 26 - Distribuição de respostas para a questão 2.1.7 
O abandono de impressões pode constituir uma ameaça ao negócio. A ameaça 
será tanto maior quanto mais alto for a classificação do documento impresso 
abandonado (de público a confidencial). 
Apesar de se verificar, mediante análise da questão 2.1.6, que 95,1% das 
impressões são sempre recolhidas logo após a ordem de impressão 26,6% dos 
respondentes afirmam que costumam encontrar, frequentemente, a impressora 
“atafulhada” de papéis. A resposta contraditória dos colaboradores deve merecer 
atenção especial, sendo que o procedimento de recolha de impressões não está a ser 
devidamente acautelado. 
2.1.6 - Recolhe as impressões que faz 





Quase nunca 2 2,4 2,4 
Às vezes 2 2,4 4,9 
Quase sempre 20 24,4 29,3 
Sempre 58 70,7 100,0 
Válido 
Total 82 100,0  
Tabela 27 - Distribuição de respostas para a questão 2.1.6 
O destruidor de papel é um equipamento de escritório fundamental. A 
existência de equipamento por área funcional é o garante mínimo que cada 
colaborador destrói os rascunhos dos documentos trabalho que vai desenvolvendo ou 
informação relativa a clientes, que por obrigação legal, é confidencial, e deve ser 
destruída após a execução da tarefa a que se destina. Na Tabela 28 é possível 
observar que cerca de 44% dos colaboradores não utiliza o destruidor de papel. 
2.2.1 - Existe destruidor de papel 
na sua direcção funcional? Frequência Frequência relativa 
Frequência relativa 
acumulada 
Sim 46 56,1 56,1 
Não 36 43,9 100,0 Válido 
Total 82 100,0  
Tabela 28 - Distribuição de respostas para a questão 2.2.1 
Cerca de 25% dos respondentes, ver Tabela 29 não alertam os colegas de 
trabalho para melhoria de práticas que aparentemente são irregulares. A conformidade 
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com a norma SOX deve ser uma preocupação transversal a toda a organização pelo 
que a prática de uma conduta irregular, ainda que inconsciente, deve ser corrigida. 
Importa adoptar as melhores práticas. 
2.2.6 - Alerta os seus colegas que não 





Nunca 10 12,2 12,5 
Quase nunca 10 12,2 25,0 
Às vezes 26 31,7 57,5 
Quase sempre 17 20,7 78,8 
Sempre 17 20,7 100,0 
Válido 
Total 80 97,6  
Missing System 2 2,4  
Total 82 100,0  
Tabela 29 - Distribuição de respostas para a questão 2.2.6 
A participação e contribuição consciente dos colaboradores no alinhamento 
com a norma SOX deve ser estimulado, a auto-correcção das pequenas falhas, on job, 
é uma boa forma de melhorar, continuamente, as práticas adoptadas. 
O facto de não se efectuarem cópias de segurança, de forma regular, dos 
documentos de trabalho em cerca de 52,5% dos respondentes pode significar perdas 
assinaláveis de informação e consequentes falhas de eficiência e qualidade do 
trabalho. Esta questão abrangia apenas a informação armazenada nas estações de 
trabalho (computadores, PDAs, …) dos colaboradores. 
Se existe uma politica de backups que assegura a salvaguarda da informação 
residente nos servidores de ficheiros, a salvaguarda da informação que se encontra 
armazenada nas estações de trabalho é da responsabilidade dos colaboradores. 
2.5.1 - Executa, regularmente, cópias de 





Nunca 9 11,0 11,0 
Quase nunca 13 15,9 26,8 
Às vezes 21 25,6 52,4 
Quase sempre 26 31,7 84,1 
Sempre 13 15,9 100,0 
Válido 
Total 82 100,0  
Tabela 30 - Distribuição de respostas para a questão 2.5.1 
Cerca de 27% dos colaboradores afimam nunca ou quase nunca execuatr 
cópias de segurança dos ficheiros armazenados no seu posto de trabalho. Ver Tabela 
30. 
A actualização permanente do software de antivírus é o garante da integridade 
da informação. Os activos colocados à disposição destes colaboradores podem estar 
vulneráveis a uma qualquer anomalia que possa ter origem num vírus informático. 
46,4%dos respondentes nunca, ou quase nunca, verifica a versão do antivírus. 
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2.5.2 - Verifica, periodicamente, a versão 





Nunca 20 24,4 24,4 
Quase nunca 18 22,0 46,3 
Às vezes 18 22,0 68,3 
Quase sempre 18 22,0 90,2 
Sempre 8 9,8 100,0 
Válido 
Total 82 100,0  
Tabela 31 – Distribuição de respostas para a questão 2.5.2 
A consulta do código do colaborador deveria ser obrigatório sempre que exista 
alguma dúvida em relação ao tipo de comportamento a adoptar face a determinadas 
circunstâncias. 
2.6.1 - Consulta o código de ética do 
colaborador PT quando tem alguma 





Nunca 6 7,3 7,4 
Quase nunca 16 19,5 27,2 
Às vezes 24 29,3 56,8 
Quase sempre 16 19,5 76,5 







Total 81 98,8  
Missing 0 1 1,2  
Total 82 100,0  
Tabela 32 - Distribuição de respostas para a questão 2.6.1 
5.2.2 Coeficiente de correlação linear 
O coeficiente de correlação linear é uma medida do grau de associação linear 
entre variáveis. Esta medida toma valores entre -1 e +1. Quando se mede a correlação 
entre variáveis, +1 significa uma relação linear perfeita e positiva, enquanto que -1 
também é uma relação linear perfeita mas negativa. Valores próximos de zero ou zero 
para o coeficiente de correlação linear indicam uma associação linear pobre ou 
inexistente entre as variáveis. 
5.2.2.1 Coeficiente de correlação linear de Pearson 
Dadas duas variáveis X e Y, quantitativas, o coeficiente deb n correlação linear 
entre X e Y é calculado através da seguinte expressão: 
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O coeficiente de Pearson corresponde a um quociente entre dois indicadores: 
No numerador encontra-se a covariância entre as duas variáveis e no denominador, o 
produto dos desvios padrões de X e Y. 
O interesse da utilização do coeficiente da correlação de Pearson para medir o 
grau de associação linear entre duas variáveis reside no facto de ser uma medida de 
associação relativa influenciada pelas unidades de medida das variáveis e ainda, 
porque tendo limites bem definidos, torna possível distinguir entre graus de associação 
elevados ou reduzidos. É uma medida da bondade do ajustamento de um modelo de 
regressão linear simples a um conjunto de dados quantitativos observados (Reis, p. 
186). 
De acordo com a análise do Anexo II é possível observar as questões que têm 
uma correlação positiva ou negativa com as variáveis independentes (células 
assinaladas a amarelo no anexo). A Tabela 33 mostra o resumo das correlações: 
Correlação Positiva Correlação Negativa 
 1.7 – 1.1 – 1.5 
2.1.4 – 1.5 2.1.4 – 1.3 
 2.1.5 – 1.2 
 2.1.15 – 1.3 
2.2.1 – 1.8  
 2.2.1.1 – 1.2 – 1.6 
2.2.1.2 – 1.5 2.2.1.2 – 1.6 
 2.2.3 – 1.2 – 1.6 
 2.2.4 – 1.2 
2.2.5 –1.5 - 1.8 2.2.5 – 1.3 – 1.4 – 1.6 
2.3.1 – 1.8 2.3.1 – 1.2 – 1.3 – 1.4 – 1.6 
 2.3.1.2 – 1.2 
 2.3.2 – 1.1 
2.3.4 – 1.2 – 1.6 2.3.4 – 1.8 
 2.3.6 – 1.8 
 2.3.7 – 1.4 
 2.3.8 – 1.2 – 1.4 – 1.8 
 2.3.9 – 1.4 
 2.4.1 – 1.6 
 2.4.2 – 1.3 
2.5.2 – 1.3  
2.5.4 – 1.1 – 1.5 – 1.8  
 2.5.5 – 1.3 – 1.6 
2.5.6  - 1.4  
 2.6.1 – 1.2 
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Correlação Positiva Correlação Negativa 
2.6.4 – 1.8  
Tabela 33 – Resumo da correlação linear de Pearson 
Foram encontradas algumas correlações que não fazem sentido, por exemplo, 
a correlação encontrada com a questão 2.2.1 e 1.2 ou correlação encontrada entre a 
questão 2.3.1 e 1.2. Não existe qualquer correlação real entre a existência de 
destruidor de papel na sua direcção funcional e o sexo do respondente ou atribuição 
de computador portátil. 
A correlação negativa encontrada entre a questão 2.1.5 e a variável 1.2 traduz 
que os colaboradores do sexo feminino divulgam sempre, ou quase sempre, 




















2.1.5 - Divulga/partilha informação confidencial aos seus colegas 
de trabalho?
 






T(b) Approx. Sig. 
Interval by Interval Pearson's R -,307 ,073 -2,871 ,005(c) 
Ordinal by Ordinal Spearman Correlation -,262 ,103 -2,417 ,018(c) 
N of Valid Cases 81       
a  Not assuming the null hypothesis. 
b  Using the asymptotic standard error assuming the null hypothesis. 
c  Based on normal approximation. 
    
Tabela 34 – Correlação de Pearson, questão 2.1.5 
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“Confidential information must not be viewed, used, by unauthorized personnel” 
(Alberts et al, p. 101). Esta é; claramente, uma prática que os colaboradores da PTM – 
TVCABO têm que alterar. 
Outra correlação encontrada tem a ver com a utilização de destruidor de papel. 
A variável 2.2.1.2 tem uma correlação negativa com a variável 1.2. Desta feita, os 
colaboradores de sexo masculino usam menos vezes o destruidor de papel, conforme 





















2.2.1.1 - Utiliza o destruidor de papel?
 
Figura 29 - Distribuição das respostas para a questão 2.2.1.1 





T(b) Approx. Sig. 
Interval by Interval Pearson's R -,475 ,125 -3,537 ,001(c) 
Ordinal by Ordinal Spearman Correlation -,473 ,125 -3,516 ,001(c) 
N of Valid Cases 45    
a  Not assuming the null hypothesis. 
b  Using the asymptotic standard error assuming the null hypothesis. 
c  Based on normal approximation. 
Tabela 35 – Correlação de Pearson, questão 2.2.1.1 
A correlação positiva entre a questão 2.2.1 e a variável 1.8 justifica-se pela 
inexistência de um equipamento destruidor de papel em Coimbra, conforme se pode 
verificar na Figura 30. 
É identificada uma outra correlação, ainda relacionada com a utilização deste 
dispositivo, com a variável 1.6, função desempenhada. É natural que colaboradores 
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com função administrativa utilizem de forma mais frequente o destruidor de papel do 
que utilizadores com uma função eminentemente técnica ou com um grau de 
responsabilidade maior, como é o caso dos directores funcionais que delegam as 

















2.2.1 - Existe destruidor de papel na sua direcção funcional?
 
Figura 30 - Distribuição das respostas para a questão 2.2.1 
 





T(b) Approx. Sig. 
Interval by Interval Pearson's R ,318 ,100 3,000 ,004(c) 
Ordinal by Ordinal Spearman 
Correlation ,272 ,110 2,532 ,013(c) 
N of Valid Cases 82    
a  Not assuming the null hypothesis. 
b  Using the asymptotic standard error assuming the null hypothesis. 
c  Based on normal approximation. 
 
Tabela 36 – Correlação de Pearson, questão 2.2.1 
É normal que o sexo feminino seja o maior utilizador deste equipamento uma 
vez que as funções administrativas são maioritariamente desempenhadas por 
senhoras (ver tabela). 
1.2 – Sexo 
1.6 Função Feminino Masculino Total 
Administrativas 18 2 20




  Administrativas c/ Coordenação 1 2 3
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Técnicas 10 10 20
Técnicas c/ Supervisão 2 2 4
Técnicas c/ Coordenação 3 5 8




Director Funcional 0 3 3
Total 42 38 80


























2.2.1.1 - Utiliza o destruidor de papel?
 
Figura 31 - Distribuição das respostas para a questão 2.2.1.1 versus função 
desempenhada 
 





T(b) Approx. Sig. 
Interval by Interval Pearson's R -,425 ,122 -3,042 ,004(c) 
Ordinal by Ordinal Spearman Correlation -,412 ,126 -2,934 ,005(c) 
N of Valid Cases 44    
a  Not assuming the null hypothesis. 
b  Using the asymptotic standard error assuming the null hypothesis. 
c  Based on normal approximation. 
Tabela 38 – Correlação de Pearson, questão 2.2.1.1 
Verifica-se também que os colaboradores que mais utilizam o destruidor de 
papel assumem uma atitude pedagógica alertando os seus colegas de trabalho para a 
importância da utilização deste equipamento. Curiosamente, este facto não ocorre 
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com os colaboradores com maiores responsabilidades (gestores e directores 
funcionais), conforme confirma a correlação negativa entre a variável 2.2.1.2 e 1.6. 
 





T(b) Approx. Sig. 
Interval by Interval Pearson's R -,468 ,102 -3,469 ,001(c) 
Ordinal by Ordinal Spearman Correlation -,479 ,102 -3,578 ,001(c) 
N of Valid Cases 45    
a  Not assuming the null hypothesis. 
b  Using the asymptotic standard error assuming the null hypothesis. 
c  Based on normal approximation. 




























2.2.1.2 - Alerta os seus colegas para importância da utilização deste 
dispositivo sempre que se pretende destruir informação importante?
 
Figura 32 - Distribuição das respostas para a questão 2.2.1.2 versus função 
 
Os colaboradores com maior antiguidade no Grupo PT adoptam práticas 
substancialmente melhores que os colaboradores com menor antiguidade. Esta 
correlação positiva, 2.2.1.2 (alerta os seus colegas para a utilização do destruidor de 
papel sempre que pretende destruir informação importante) – 1.5 (antiguidade no 
Grupo PT), é facilmente explicável uma vez que os colaboradores com função 
administrativa e técnica têm uma maior antiguidade, conforme se pode observar no 
gráfico seguinte. 
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Figura 33 – Função desempenhada versus antiguidade no Grupo PT 
 
 
2.2.1.2 – Alerta os seus colegas para importância da 
utilização deste dispositivo sempre que se pretende destruir 
informação importante? 
Total 
  Nunca Quase nunca Às vezes Quase sempre Sempre   
Administrativas 0 1 1 2 6 10 
Administrativas c/ 
Supervisão 0 0 0 1 1 2 
Administrativas c/ 
Coordenação 0 0 0 0 1 1 
Técnicas 2 2 3 0 6 13 
Técnicas c/ 
Coordenação 1 0 1 1 1 4 
Gestor 3 3 3 2 1 12 
1.6 – Função 
Director 
Funcional 0 1 2 0 0 3 
Total 6 7 10 6 16 45 
Tabela 40 - Distribuição das respostas para a questão 2.2.1.2 versus função 
 
A questão 2.2.4 evidencia uma correlação negativa com a variável 1.2 (sexo). 
Na análise do gráfico podemos rapidamente aferir que o sexo feminino incorre com 
mais frequência neste tipo de falha. Conforme referido anteriormente, a resposta dos 
colaboradores sugere organização da informação, arrumação do seu local de trabalho, 
ao contrário de segurança da informação. 
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T(b) Approx. Sig. 
Interval by Interval Pearson's R -,255 ,108 -2,329 ,022(c)
Ordinal by Ordinal Spearman 
Correlation -,263 ,107 -2,411 ,018(c)
N of Valid Cases 80     
a  Not assuming the null hypothesis. 
b  Using the asymptotic standard error assuming the null hypothesis. 
c  Based on normal approximation. 





















2.2.4 - Faz arquivo de "papéis" em cima da sua secretária?
 
Figura 34 - Distribuição das respostas para a questão 2.2.4 versus sexo 
 
A antiguidade e localização correlacionam positivamente com a questão 2.2.5 
(Fecha sempre o seu armário/módulo de gavetas à chave após um dia de trabalho?). 
Verifica-se, através da consulta da tabela, que os colaboradores com maior 
antiguidade se localizam no Porto: 
1.8 - Localização 
 
Lisboa Porto Coimbra 
Total 
Menos de 1 4 0 0 4 
de 1 a 3 8 1 1 10 
de 3 a 5 3 1 0 4 
de 5 a 10 8 19 5 32 
de 10 a 15 8 6 5 19 
de 15 a 20 3 4 0 7 
1.5 - Antiguidade 
no Grupo PT 
Mais de 20 0 4 2 6 
Total 34 35 13 82 
Tabela 42 – Antiguidade no Grupo PT versus localização 
  Pág. 115 
 
No gráfico seguinte é possível observar o melhor comportamento dos 
colaboradores mais antigos. Esta revelação contradiz um estudo efectuado que sugere 
que antiguidade dos colaboradores nas organizações favorece a fraude e o 
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2.2.5 - Fecha sempre o seu armário/módulo de gavetas à chave 
após um dia de trabalho?
 
Figura 35 - Distribuição das respostas para a questão 2.2.5 versus antiguidade no Grupo 
PT 
 
Ao contrário, verifica-se que a função desempenhada pelos colaboradores 
correlaciona negativamente com esta variável. Os colaboradores com funções 
eminentemente técnicas têm um pior comportamento nesta área, conforme se pode 
observar pela gráfico abaixo. 



























2.2.5 - Fecha sempre o seu armário/módulo de gavetas à chave 
após um dia de trabalho?
 
Figura 36 - Distribuição das respostas para a questão 2.2.5 versus função 
 
A questão 2.3.2, utiliza somente software autorizado e adquirido/licenciado 
pelas vias definidas pela PTM, tem uma correlação negativa com a variável 1.1, idade. 
Conforme se pode observar no gráfico seguinte alguns colaboradores mais 
velhos afirmam que utilizam software não autorizado/licenciado. 
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2.3.2 - Utiliza somente software autorizado e adquirido/licenciado 
pelas vias definidas pela PTM
 
Figura 37 - Distribuição das respostas para a questão 2.3.2 versus idade 
 
Para esta questão em particular, 88% dos respondentes afirmam utilizar 
sempre software autorizado/licenciado. 
Em relação à questão 2.3.4 (procede à desinstalação de software que tenha 
sido instalado mediante a utilização de licenças temporárias (“trials”) após a 
caducidade das mesmas, verificamos que o número de respondentes do sexo 
masculino que afirmam nunca desinstalar é francamente mais baixo que o número 
registado para os respondentes do sexo feminino. 





















2.3.4 - Procede à desinstalação de software que tenha sido 
instalado mediante a utilização de licenças temporárias (“trials”) 
após a caducidade das mesmas?
 
Figura 38 - Distribuição das respostas para a questão 2.3.4 versus sexo 
 
Também se verifica que à medida que a responsabilidade dos respondentes 
aumenta, supervisão ou coordenação, também as práticas dos colaboradores 
melhoram. 
A desinstalação do software que se encontra nas condições referidas pela 
questão 2.3.4 é uma obrigatoriedade legal. Por outro lado, a instalação de qualquer 
software nas estações de trabalho da PTM – TVCABO deve ser precedida de um 
minucioso teste no sentido de avaliar o respectivo impacto nas aplicações de suporte 
ao negócio. 






























2.3.4 - Procede à desinstalação de software que tenha sido 
instalado mediante a utilização de licenças temporárias (“trials”) 
após a caducidade das mesmas?
 
Figura 39 - Distribuição das respostas para a questão 2.3.4 versus função 
 
Nas instalações de Coimbra encontram-se as piores respostas a esta pergunta. 
Grande parte dos colaboradores afirma nunca desinstalar software que foi instalado 
para utilização temporária. Nem todos os utilizadores têm permissão para efectuar 
instalação de software nas estações de trabalho (computador, PDA, …) que a PTM - 
TVCABO disponibiliza para a prossecução da sua actividade profissional. Aqueles que 
o possuem esse tipo de autorização assinaram um termo de responsabilidade, onde 







T(b) Approx. Sig. 
Interval by Interval Pearson's R -,350 ,104 -3,197 ,002(c)
Ordinal by Ordinal Spearman 
Correlation -,331 ,107 -2,999 ,004(c)
N of Valid Cases 75     
a  Not assuming the null hypothesis. 
b  Using the asymptotic standard error assuming the null hypothesis. 
c  Based on normal approximation. 
Tabela 43 - Correlação de Pearson, questão 2.3.4 com a variável 1.8 




















2.3.4 - Procede à desinstalação de software que tenha sido 
instalado mediante a utilização de licenças temporárias (“trials”) 
após a caducidade das mesmas?
 
Figura 40 - Distribuição das respostas para a questão 2.3.4 versus localização 
Na questão 2.3.6, instala software descarregado a partir de recursos Internet, 
82,3% dos respondentes afirmam nunca instalam. Apenas nos escritórios de Lisboa, 8 


















2.3.6 - Instala software descarregado através dos recursos de 
Internet?
 
Figura 41 - Distribuição das respostas para a questão 2.3.6 versus localização 
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O acesso à Internet está limitado apenas a alguns utilizadores. O download de 
software, dentro da rede PTM – TVCABO, está limitado aos websites dos prestadores 
de serviço. No entanto, tal não significa que todos os conteúdos aí existentes sejam 
susceptíveis de serem instalados. 
Os respondentes com o grau académico de licenciado ou mestre têm os piores 
resultados para a questão 2.3.7, bloqueia o seu computador sempre que se ausenta 
do seu posto de trabalho. No caso dos mestrados, o número de respondentes que 
afirma quase nunca bloquear é exactamente igual àqueles que afirma bloquear 
sempre. Por motivos de segurança, existe uma política que bloqueia os computadores 
após cinco minutos de inactividade. O que acontece, com alguma frequência, é que os 
colaboradores não bloqueiam o seu posto de trabalho quando se ausentam. A falha de 
segurança podia ser minimizada e os cinco minutos que medeiam entre o abandono 
do posto de trabalho e o bloqueio automático do computador são suficientes para 
utilização indevida de SI/TI por parte de outros colaboradores. 
Esta é uma das grandes dificuldades na investigação de fraudes nas 
organizações, nem sempre o login registado nos logs das aplicações corresponde, 
efectivamente, à pessoa que realizou essa interacção. Este problema sugere, mais 
uma vez, a necessidade de sensibilizar os colaboradores para a adopção de práticas 
que mitiguem a ocorrência de situações anormais. 
























2.3.7 - Bloqueia o seu computador sempre que se ausenta do seu 
posto de trabalho?
 
Figura 42 - Distribuição das respostas para a questão 2.3.7 versus habilitações 
académicas 
 
Ainda sobre esta matéria a PTM – TVCABO deliberou que a utilização indevida 
dos SI/TI, de forma intencional ou negligente, que coloque em perigo a 
confidencialidade, integridade ou disponibilidade da informação pode ser alvo de 
processo disciplinar, bem como, de sanções penais, administrativas ou outras de 
acordo com as leis, políticas ou princípios aplicáveis. 
Em relação à questão 2.3.8, utiliza o cartão de identificação quando circula nas 
instalações, os respondentes do sexo masculino têm pior comportamento que o sexo 
feminino. Recorde-se que a utilização do cartão de identificação é de uso obrigatório 
dentro das instalações da PTM – TVCABO. Para além dos colaboradores, também os 
visitantes têm de levantar na portaria um cartão específico que deverão usar, em local 
visível, durante o tempo que permanecerem nas instalações da empresa. 
Quando a utilização do cartão de identificação passou a ser obrigatório, muito 
colaboradores reclamaram que o material utilizado para prender o cartão estragava a 
roupa. Este facto, para além de se tratar de uma medida pouco popular, originou 
alguma lentidão na sua aplicação. O cartão de identificação valida, de forma 
automática, o acesso dos colaboradores às instalações da PTM – TVCABO e a 
espaços reservados dentro das instalações. A não utilização do cartão de identificação 
  Pág. 123 
 
traz problemas acrescidos, ao nível da segurança física, “a segurança física consiste 
na aplicação de barreiras físicas e procedimentos de controlo, como medidas de 



















2.3.8 - Utiliza o cartão de identificação quando circula nas 
instalações?
 
Figura 43 - Distribuição das respostas para a questão 2.3.8 versus sexo 
 
O facto de os colaboradores do Porto e Coimbra serem menos cumpridores 
que os colaboradores de Lisboa prende-se com o facto de serem em menor número, 
as pessoas conhecem-se melhor, o ambiente é mais informal. 





















2.3.8 - Utiliza o cartão de identificação quando circula nas 
instalações?
 
Figura 44 - Distribuição das respostas para a questão 2.3.8 versus localização 
 
Cerca de 6% dos respondentes afirmam que nunca, ou quase nunca, usar o 
cartão de identificação, curiosamente tratam-se de respondentes com formação 
superior. 



























2.3.8 - Utiliza o cartão de identificação quando circula nas 
instalações?
 
Figura 45 - Distribuição das respostas para a questão 2.3.8 versus habilitações 
académicas 
 
Na questão 2.3.9, quando por algum motivo não pode usar o seu cartão de 
identificação solicita um provisório na portaria das instalações, revelou que os 
respondentes com grau académico médio ou superior têm piores resultados que os 
respondentes com ensino básico. 



























2.3.9 - Quando, por algum motivo, não pode usar o seu cartão de 
identificação solicita um provisório  na portaria das instalações?
 
Figura 46 - Distribuição das respostas para a questão 2.3.9 versus habilitações 
académicas 
 
A questão 2.4.1, utiliza palavras-chave de fácil memorização e difícil 
adivinhação, revelou que os respondentes com funções eminentemente técnicas 
adoptam piores práticas que os colaboradores com funções administrativas. “If a 
password is not easily remembered users write these passwords down, which can be 
lost or stolen.” (Barman, p. 67) 






























2.4.1 - Utiliza palavras-chave de fácil memorização e difícil 
adivinhação?
 
Figura 47 - Distribuição das respostas para a questão 2.4.1 versus função 
desempenhada 
 
O controlo de acesso lógico aos SI/TI é uma área importante e delicada. Os 
valores obtidos revelam que existe ainda algum caminho por percorrer. As políticas de 
segurança obrigam os utilizadores a alterar regularmente a sua palavra-chave. Esta 
obrigatoriedade pode originar alguma leviandade no cumprimento da política levando 
os colaboradores a facilitarem na escolha das suas palavras-chave. 41,5% dos 
respondentes afirmam nunca, ou quase nunca, utilizarem palavras chave de fácil 
memorização e difícil adivinhação. Este facto pode querer dizer que os colaboradores 
não memorizam a sua palavra-chave pelo que terão de a escrever algures, ou então, 
optam por uma palavra-chave de fácil adivinhação. Em qualquer dos casos, deixam à 
mercê dos seus colegas de trabalho a possibilidade de, facilmente, descobrirem a sua 
palavra-chave. “Good policies for passwords specify that the passwords are difficult to 
guess. The generally accepted formula is that the should be a mixture of letters, 
numbers, and special characters and not a word one would find in the dictionary” 
(Barman, p. 67). 
A questão 2.4.2, utiliza o mesmo login/palavra-chave para todos os SI/TI, 
revela que cerca de 57% dos respondentes não utiliza a mesma palavra-chave para 
acesso a diferentes SI/TI. Existe uma regra de segurança que replica a palavra-chave 
nos diferentes SI/TI da organização. Todavia esta regra esbarra em algumas 
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limitações técnicas de alguns SI/TI, pelo que o controlo das palavras-chave tem de ser 
feito manualmente pelos colaboradores. 
A correlação negativa desta questão com a variável 1.3, direcção funcional, 
explica-se facilmente pelo facto de os colaboradores de algumas direcções funcionais 
utilizarem mais aplicações com as limitações técnicas atrás referidas. Ver gráfico 
seguinte. Após análise às respostas do grupo de perguntas relativo ao controlo de 
acesso ao SI/TI, os respondentes assumem que: 90,2% nunca partilham o seu 
login/palavra-chave com os seus colegas de trabalho; 85,4% não permitem que os 
seus colegas utilizem o seu login/palavra-chave; 93,9% nunca fornecem o seu 
login/palavra-chave. “usernames and passwords become the front-line defense against 
intruders.” (Barman, p. 66). 
“Organizational vulnerabilities are weaknesses in organizational policy or 
pratice that can result in unauthorized actions, for example the staff members sharing 
their paswords” (Alberts et al, p. 105). Atendendo a esta definição é possível 
considerar que a PTM – TVCABO não apresenta vulnerabilidade no controlo de 




























2.4.2 - Utiliza a mesmo login/palavra-chave para todos os SI/TI?
 
Figura 48 - Distribuição das respostas para a questão 2.4.2 versus direcção funcional 
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A qualidade das respostas à questão 2.5.2, verifica periodicamente a versão do 
antivírus instalada no seu computador, foi globalmente medíocre. 46,4% dos 
respondentes afirmam nunca, ou quase nunca, verificar a versão do antivírus no seu 
computador. 
“The organization shall use all means by which to prevent the spread of 
computer viruses, worms, and Trojan Horses amongst its networked systems. These 
means shall be restricted to preventing the spread of these problems. Users shall 
participate in this program and not circumvent it in any way” (Barman, p. 113). 
Todavia, existem direcções funcionais em que os respondentes adoptam 
melhores práticas do que noutras, como é o caso das direcções de sistemas de 
informação e financeira. Este facto explica-se com a actividade desempenhada por 






























2.5.2 - Verifica, periodicamente, a versão do antivírus instalada no 
seu computador?
 
Figura 49 - Distribuição das respostas para a questão 2.5.2 versus direcção 
funcional 
 
A norma SOX prevê o funcionamento de um serviço cujo objectivo é a 
recepção de denúncias de colaboradores que, por algum motivo, entendem que 
determinada acção coloca em risco, ou afecta gravemente, a organização. O objectivo 
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desta questão não era determinar se os colaboradores usavam ou não esse serviço, o 
objectivo pretendia determinar se os colaboradores informavam o helpdesk SI/TI sobre 
mensagens de erro, falhas ou anomalias, que pudessem ocorrer no seu computador. 
Cerca de 87% dos respondentes afirmam comunicar esses factos à direcção 
competente. Os respondentes localizados no Porto e Coimbra parecem adoptar 






















2.5.4 - Alerta os serviços responsáveis quando confrontado(a) com 
alguma não conformidade?
 
Figura 50 - Distribuição das respostas para a questão 2.5.4 versus localização 
 
88,8% dos respondentes afirmam utilizar, sempre ou quase sempre, os SI/TI da 
empresa fora do âmbito da sua actividade profissional. Tal como visto anteriormente, 
as direcções que trabalharam no projecto de certificação da organização têm um 
comportamento melhor que as restantes. 




























2.5.5 - Utiliza os SI/TI da empresa fora do âmbito da sua actividade 
profissional
 
Figura 51 - Distribuição das respostas para a questão 2.5.5 versus direcção 
funcional 
Os acessos à Internet e ao correio electrónico são atribuídos para fins 
profissionais, visando a prossecução da actividade profissional, embora seja admitido, 
de acordo com os princípios de da proporcionalidade e adequação, o uso destes 
meios para fins privados. A PTM – TVCABO deliberou que são expressamente 
proibidas, na utilização dos recursos Internet, as seguintes práticas: 
• Actividades ilegais, fraudulentas, maliciosas ou associadas a 
organizações alheias à empresa; 
• Armazenamento, processamento ou impressão de material obsceno, 
cujo conteúdo possa ofender terceiros com base na sua idade, sexo, 
raça, orientação sexual, credo político ou religioso, nacionalidade ou 
deficiência; 
• Utilização de sistemas de conversação on-line; 
A resposta a esta pergunta não permitiu apurar o nível de utilização, para fins 
não profissionais, dos SI/TI da organização, acredita-se que não violará as práticas 
acima referidas. 
Em relação à questão 2.5.6, abre e-mails de remetentes desconhecidos, cerca 
de 90% dos respondentes afirmam nunca, ou quase nunca, abrir e-mails de 
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remetentes desconhecidos. Esta é a prática correcta e expectável, a responsabilidade 
pelo conteúdo de qualquer mensagem de correio electrónico enviado ou recebido é 
exclusivamente do respectivo colaborador. 
A utilização do e-mail para a realização de fraudes, nomeadamente spamming, 
é uma prática corrente. É aconselhável nunca abrir um e-mail de um desconhecido 
sem observar procedimentos básicos de segurança. “Over the last few years, email 
has been used to spread computer viruses around the Internet” (Barman, 2001, p. 
106). 
Verifica-se que os respondentes com grau académico médio adoptam 
melhores práticas que os respondentes com grau académico superior que admitem, 
frequentemente, abrir mensagens de correio electrónico nestas condições. 
Ensino 
Secundário
Bacharelato Licenciatura Mestrado Pós-
Graduação
















2.5.6 - Abre e-mails de remetentes desconhecidos?
 
Figura 52 - Distribuição das respostas para a questão 2.5.6 versus habilitações 
académicas 
A consulta do código de ética do colaborador PT, questão 2.6.1, deve ser 
obrigatória quando, por algum motivo, exista alguma dúvida sobre que prática adoptar 
em determinada circunstância. 
O código de ética e um documento conciso, de fácil consulta, e entregue a 
cada um dos colaboradores. A sua publicação foi amplamente divulgada, através da 
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intranet. Nesta questão o sexo feminino adopta melhores práticas que os 



















2.6.1 - Consulta o código de ética do colaborador PT quando tem 
alguma dúvida sobre o tipo de conduta a adoptar?
 
Figura 53 - Distribuição das respostas para a questão 2.6.1 versus sexo 
“To have effective policy with the appropriate controls, the first requirement is 
that the policy be written down, endorsed by management, and then distributed to all 
affected employees” (Schaeffer, 2006, p. 99). 
No sentido de divulgar os princípios da norma SOX a PTM – TVCABO 
organizou várias acções de formação: 1 briefing inicial, para todos os colaboradores, e 
uma acção de formação posterior, detalhada, para utilizadores avançados. O plano de 
formação também previa a realização de acções de formação periódicas para 
reciclagem dos conhecimentos dos colaboradores. De acordo com as respostas 
obtidas, verifica-se que 23,2% dos respondentes não frequentaram qualquer acção de 
formação. 51,2% dos respondentes frequentaram apenas a acção de formação inicial, 
15,9% frequentaram as duas acções de formação. 
De acordo com o gráfico seguinte, os respondentes localizados em Coimbra 
não frequentaram qualquer acção de formação de reciclagem. Este facto prende-se 
com as dificuldades logísticas associadas à realização de acções de formação nestes 
escritórios, uma vez que não possuem sala de formação. 



















2.6.4 - Quantas acções de formação frequentou sobre segurança 
da informação?
 
Figura 54 - Distribuição das respostas para a questão 2.6.4 versus 2.6.4 
5.2.2.2 Coeficiente de correlação linear de Spearman 
Procedimento estatístico de correlação que determina o grau de associação 
entre variáveis. O psicólogo inglês Charles Spearman elaborou uma medida de 


















O coeficiente Rs toma o valor 1 quando entre o conjunto das observações 
existe uma associação directa perfeita, e toma o valor -1 no caso de associação 
inversa perfeita. Quando não existir associação entre as variáveis X e Y o coeficiente 
Rs situa-se próximo do zero (Guimarães et al, p.411). 
Este coeficiente é uma medida da associação da ordenação das ordenações 
dos valores das variáveis e não dos valores em si, como acontece com o coeficiente 
de Pearson (Reis, p. 188). 
Este teste foi utilizado com o objectivo de encontrar mais algumas correlações 
que permitam a retirar mais conclusões. 
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Assim, para além das correlações já evidenciadas no teste de Pearson, foram 
encontradas as seguintes (ver anexo II, correlação de Spearman, células assinaladas 
a amarelo no anexo). A Tabela 44 mostra as correlações encontradas: 
Correlação Positiva Correlação Negativa 
2.1.1 – 1.2  
2.1.6 – 1.5  
2.1.8 – 1.5 2.1.8 – 1.6 
2.2.1 – 1.8  
2.2.1.2 – 1.6  
 2.2.1.3 – 1.2 – 1.6 
 2.2.6 – 1.4 
 2.3.3 – 1.6 
 2.3.5 – 1.8 
2.3.6 – 1.3 – 1.6  
2.5.5 – 1.8  
2.5.6 – 1.6  
 2.6.4 – 1.5 
Tabela 44 - Resumo da correlação linear de Spearman 
Encontrou-se uma correlação positiva entre a questão 2.1.1, procede à 
marcação dos documentos através da ferramenta de marcação de classificação de 
documentos quando os produz, e o sexo do respondente. De acordo com o gráfico é 
possível observar que os respondentes do sexo feminino asseguram classificar com 
maior regularidade os documentos produzidos. O número de respondentes do sexo 
masculino que afirmam nunca, ou quase nunca, classificar os documentos é o dobro 
dos respondentes do sexo masculino. 
Um estudo33 elaborado pela ACFE34 em 2006, revela uma correlação entre o 
sexo dos colaboradores e as fraudes ocorridas nas organizações. Apelidadas de 
fraudes ocupacionais, a utilização de meios e fundos das organizações para 
enriquecimento ilícito representa, segundo o referido estudo, cerca de 6% do volume 
de facturação das organizações. 
Para este estudo específico, e de acordo com as respostas fornecidas, não é 
possível determinar uma efectiva correlação entre melhores práticas dos indivíduos de 
sexo masculino face aos respondentes do sexo feminino. O que se pode concluir é 
que existe uma alternância nas práticas dos respondentes, havendo casos em que 
                                                
33 2006 ACFE Report to Nation on Occupacional Fraud and Abuse 
34 Association of Certified Fraud Examiners 
  Pág. 136 
 
respondentes de determinado sexo respondem melhor que os respondentes de outro. 



















2.1.1 - Procede à identificação dos documentos, através da 
ferramenta de marcação de  classificação de documentos, quando 
os produz?
 
Figura 55 - Distribuição das respostas para a questão 2.1.1 versus sexo 
Verifica-se que cerca de 5% dos respondentes afirmam nunca, ou quase 
nunca, recolher as impressões logo após a ordem de impressão, questão 2.1.6. Esta 
percentagem diz respeito a respondentes com mais de 5 e menos de 15 anos de 
antiguidade na PTM – TVCABO. O estudo da ACFE correlaciona, com pouco ênfase, 
a antiguidade dos colaboradores e a adopção de práticas incorrectas. A variável 
antiguidade assume efectiva importância quando associada à responsabilidade do 
colaborador dentro da organização, “The longer an employee works for an 
organization, the more likely it is that the employee will advance to increasing levels of 
authority.” (ACFE, 2006, p.44). 
A tabela seguinte indica que os cargos com maior responsabilidade são 
ocupados, maioritariamente, por indivíduos com menos de 15 anos de antiguidade. 




de 1 a 
3 
De 3 a 
5 







de 20 Total 




c/ Supervisão 0 0 0 3 3 0 0 6 
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de 1 a 
3 
De 3 a 
5 











0 0 0 3 0 0 0 3 
Técnicas 1 3 1 11 1 2 1 20 
Técnicas c/ 
Supervisão 0 1 0 0 3 0 0 4 
Técnicas c/ 
Coordenação 0 1 0 3 1 1 2 8 
Gestor 2 3 2 2 3 3 1 16 
 
Director 
Funcional 0 1 1 0 0 0 1 3 
Total 3 9 4 32 19 7 6 80 
Tabela 45 – Antiguidade no grupo PT versus função desempenhada 
Menos de 1
de 1 a 3
de 3 a 5
de 5 a 10
de 10 a 15























2.1.6 - Recolhe as impressões que faz logo após a ordem de 
impressão?
 
Figura 56 - Distribuição das respostas para a questão 2.1.6 versus antiguidade no 
Grupo PT 
Também na questão 2.1.8, controla os equipamentos de impressão quando 
procede à impressão de documentos classificados como “Secretos” ou “Confidenciais” 
se verificou que cerca de 6% dos respondentes com mais de 3 e menos de 15 anos de 
antiguidade assumem nunca, ou quase nunca, controlar o equipamento de impressão. 
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Estes dados revelam que os respondentes recém contratados e os 




de 1 a 3
de 3 a 5
de 5 a 10
de 10 a 15
























2.1.8 - Controla os equipamentos de impressão (fotocopiadora, fax, 
impressora) quando procede à impressão de documentos 
classificados como "Secretos" ou "Confidenciais"?
 
Figura 57 - Distribuição das respostas para a questão 2.1.8 versus antiguidade no 
Grupo PT 
 
Ainda em relação à questão 2.1.8, os colaboradores com maior 
responsabilidade adoptam piores práticas que os respondentes com menor 
responsabilidade. Neste caso particular, e como referido anteriormente, os 
colaboradores com maior responsabilidade raramente imprimem documentos, esta 
tarefa está claramente associada a actividades administrativas. Assim, a resposta dos 
respondentes com maior responsabilidade na organização deve ser interpretada tendo 
em conta esta atenuante. Todavia, também o estudo da ACFE refere, de forma 
taxativa, uma correlação entre a antiguidade dos colaboradores e a sua propensão 
para a adopção de práticas lesivas das organizações: “It is axiomatic that the more 
trust an organization places in an employee in the forms of autonomy and authority, the 
greater that employee’s opportunity to commit fraud.” (ACFE, 2006, p.44). 



























2.1.8 - Controla os equipamentos de impressão (fotocopiadora, fax, 
impressora) quando procede à impressão de documentos 
classificados como "Secretos" ou "Confidenciais"?
 
Figura 58 -  - Distribuição das respostas para a questão 2.1.8 versus função 
 
A questão 2.2.1.3, inutiliza de forma regular os drafts dos documentos que vai 
produzindo, correlaciona negativamente com a variável 1.6, funções desempenhadas 
e 1.2, sexo. 
Partindo da mesma justificação anterior, respondentes com funções de maior 
responsabilidade não têm por hábito dactilografar documentos, pelo que a analisa a 
esta questão deve ter esse factor em conta. 

























2.2.1.3 - Inutiliza, de forma regular, os drafts dos documentos que 
vai produzindo?
 





















2.2.1.3 - Inutiliza, de forma regular, os drafts dos documentos que 
vai produzindo?
 
Figura 60 -  - Distribuição das respostas para a questão 2.2.1.3 versus sexo 
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A questão 2.2.6, alerta os seus colegas para a utilização do destruidor de 
papel, correlaciona com a variável 1.4, habilitações académicas. O estudo da ACFE 
também correlaciona o grau académico com as fraudes cometidas pelos 
colaboradores. “The median loss in schemes committed by those with only a high 
school education was $100,000, whereas the median loss caused by employees with a 
postgraduate education was $425,000.” (ACFE, 2006, p.45). Nesta questão em 
particular, o respondentes com o ensino secundário ou licenciados adoptam melhores 


























2.2.6 - Alerta os seus colegas que não o fazem?
 
Figura 61 - Distribuição das respostas para a questão 2.2.6 versus habilitações 
académicas 
 
A questão 2.3.3, solicita à DSI a aprovação formal da instalação de qualquer 
software, correlaciona com a variável 1.6, funções desempenhadas. Através da 
observação do gráfico, é possível concluir que os colaboradores com maiores 
responsabilidades, ou responsabilidades técnicas, adoptam piores práticas que os 
restantes. 


























2.3.3 - Solicita à DSI a aprovação formal da instalação de qualquer 
software?
 
Figura 62 - Distribuição das respostas para a questão versus função 
 
Na questão 2.3.5, instala software não autorizado e/ou não adquirido/licenciado 
pela PTM – TVCABO, existe uma correlação com a variável 1.8, localização. Os 
respondentes cujo local de trabalho é Lisboa adoptam práticas menos seguras que os 
restantes colaboradores. Às implicações legais que a instalação de software não 
licenciado acarreta há que somar as questões associadas ao impacto que 
determinado software poderá provocar nos restantes SI/TI instalados, nomeadamente 
em termos de segurança. 



















2.3.5 - Instala software não autorizado e/ou não adquirido/licenciado 
pela PTM - TVCABO?
 
Figura 63 - Distribuição das respostas para a questão 2.3.5 versus localização 
 
A questão 2.3.6, instala software descarregado a partir dos recursos de 
Internet, evidencia dois aspectos que necessitam de ser melhorados. No primeiro caso 
verifica-se que os respondentes pertencentes à direcção com responsabilidade na 
gestão do software (DSI) adoptam práticas que não são de todo correctas, cerca de 
35% afirmam que procedem, ainda que às vezes, à instalação de software 
descarregado dos recursos de Internet. O segundo evidencia que respondentes com 
maior responsabilidade adoptam práticas menos correctas, havendo mesmo duas 
situações em que os respondentes afirmam adoptar esta prática quase sempre. 




























2.3.6 - Instala software descarregado através dos recursos de 
Internet?
 




























2.3.6 - Instala software descarregado através dos recursos de 
Internet?
 
Figura 65 - Distribuição das respostas para a questão 2.3.6 versus função 
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Para a questão 2.5.5, utiliza os SI/TI da empresa fora do âmbito da sua 
actividade profissional, verifica-se que nenhum dos respondentes respondeu nunca 
usar os SI/TI da empresa fora do âmbito da sua actividade profissional. 
Através da observação do gráfico é possível concluir que 91% dos 
respondentes que executam a sua actividade profissional em Coimbra assumem 
utilizar sempre os SI/TI da empresa para outros objectivos que não os estipulados pela 
empresa. 
Em relação a esta questão, conforme se pode ver na Figura 66, 80% dos 

















2.5.5 - Utiliza os SI/TI da empresa fora do âmbito da sua actividade 
profissional
 
Figura 66 - Distribuição das respostas para a questão 2.5.5 versus localização 
 
A questão 2.5.6, abre e-mails de remetentes desconhecidos, ver Figura 67, 
correlaciona com a questão 1.6, função desempenhada. Tal como verificado em outros 
casos, também neste se verifica que os respondentes com funções eminentemente 
técnicas, ou de maior responsabilidade, adoptam piores práticas que os restantes. A 
resposta a esta questão revela alguma maturidade dos colaboradores na utilização 
desta ferramenta de trabalho. As politicas de controlo de conteúdos dos e-mails, que 
verificam a existência de vírus ou ficheiros executáveis que possam colocar em risco 
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os SI/TI, por muito eficientes que sejam, revelam sempre alguma fragilidade, pelo que 

























2.5.6 - Abre e-mails de remetentes desconhecidos?
 
Figura 67 - Distribuição das respostas para a questão 2.5.6 versus função 
 
A questão 2.6.4 correlaciona-se com a antiguidade dos colaboradores, ver 
Figura 68. Verifica-se que os respondentes com mais de 5 e menos de 15 anos de 
antiguidade frequentaram mais acções de formação que os restantes. A observação 
das frequências, para esta questão em particular, revela que 76,8% dos colaboradores 
frequentou pelo menos uma acção de formação. As funções mais importantes 
(técnicas c/ supervisão, técnicas c/coordenação, gestor e director funcional) são 
desempenhadas, maioritariamente por colaboradores com mais de 5 anos de 
antiguidade no Grupo PT. 
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Menos de 1
de 1 a 3
de 3 a 5
de 5 a 10
de 10 a 15























2.6.4 - Quantas acções de formação frequentou sobre segurança 
da informação?
 
Figura 68 - Distribuição das respostas para a questão 2.6.4 versus antiguidade no 
Grupo PT 
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6 Conclusões 
Neste capítulo são apresentadas as conclusões, obtidas através da análise dos 
resultados, confrontando-os com os objectivos inicialmente apresentados. Serão 
também abordadas perspectivas para trabalhos futuros. 
6.1 Objectivos e conclusões 
No início desta dissertação fixaram-se os seguintes objectivos: 
1. Estudar a aplicação da norma SOX, secção 404, traduzido no Sistema 
de Controlo Interno Corporativo, na TVCabo Portugal (TVCABO), 
empresa do grupo PT Multimédia (PTM); 
2. Avaliar a aplicação da norma SOX na actividade profissional dos 
colaboradores, com particular ênfase para a área da informação e 
comunicação, no manuseamento das TIs através das práticas 
adoptadas pelos utilizadores; 
3. Avaliar o grau de conhecimento da norma SOX por parte dos 
colaboradores; 
4. Determinar inconformidades à norma SOX. 
Para obtenção dos resultados foi formulada a pergunta “As práticas dos 
colaboradores da PTM – TVCABO, no manuseamento do SI/TI, estão alinhadas com a 
norma SOX?”. 
Esta pergunta esteve na base da construção do instrumento de recolha de 
dados utilizado neste estudo, o questionário.  
Após a análise dos resultados, obtidos a partir do questionário efectuado junto 
de colaboradores da PTM – TVCABO, apresentam-se as conclusões para cada 
objectivo definido. 
6.1.1 Norma SOX na PTM - TVCABO 
O processo de certificação atravessou transversalmente toda a organização 
cumprindo com todos os requisitos enunciados na norma SOX. As organizações têm a 
possibilidade de adoptar um processo de certificação que melhor se enquadre nos 
seus objectivos de negócio, a norma não é rígida neste ponto. A PTM – TVCABO 
adoptou um processo próprio de certificação e os resultados, conforme análise 
realizada, são muito razoáveis. 
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O objectivo deste estudo não era quantificar os benefícios para a PTM – 
TVCABO da implementação da norma, contudo, os resultados obtidos permitem 
afirmar que a certificação SOX representa uma vantagem competitiva para a 
organização. 
6.1.2 Aplicação da norma SOX 
Os colaboradores adoptam, de uma forma global, práticas alinhadas com a 
norma SOX. 
A análise das respostas revela objectividade dos colaboradores na aplicação 
de práticas coerentes com a norma SOX, nomeadamente: 
• Todos os colaboradores têm um cartão de acesso ao edifício e utilizam-
no no dia-a-dia em local visível; 
• Classificam os documentos que produzem e controlam os meios de 
impressão 
• Têm um login e palavra-chave para acederem aos SI/TI da PTM - 
TVCABO e não partilham as suas credenciais com os colegas. Utilizam 
palavras-chave de fácil memorização e difícil adivinhação. alteram 
regularmente a palavra-chave; 
• Não abrem e-mails de remetentes desconhecidos, não reencaminham 
e-mails em cadeia e abrem os anexos dos e-mails depois de confirmar 
a proveniência do mesmo. 
Apenas alguns pontos precisam de melhoria, a saber: 
• Quando se afastam do local de trabalho, bloqueiam o computador de 
modo a proteger a informação, em formato electrónico, aí guardada. No 
entanto, a deixam a informação em papel em cima da secretária e 
partilham informação confidencial; 
• Alertam os serviços competentes quando confrontados com alguma não 
conformidade. Todavia, utilizam os SI/TI fora do âmbito da actividade 
profissional e não efectuam a desinstalação de software instalado após 
a caducidade da licença temporária. 
Stankov (2004) afirma que os SI/TI e a cultura da organização são um factor 
critico para a conformidade com a norma SOX. Através da análise dos resultados é 
possível presumir que o modelo adoptado ultrapassou o factor cultural, fortemente 
associado à variável recursos humanos. 
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As evidências de mecanismos de controlo (acesso restrito às instalações PTM 
– TVCABO; newsletters de segurança; obrigação de alteração de palavra passe 
regularmente; publicação de ordens de serviço a determinar a adopção de 
determinadas práticas por parte dos utilizadores; publicação de código de ética; 
obrigação de utilização de cartão de identificação; …) comprometeram os 
colaboradores perante a organização ao cumprimento de um determinado número de 
pressupostos com o objectivo de mitigar os riscos associados à manipulação dos 
SI/TI. 
6.1.3 Conhecimento da norma SOX por parte dos colaboradores 
A análise das respostas dos colaboradores evidenciou conhecimento da norma 
SOX. O questionário revelou que: 
• Metade dos colaboradores frequentou, pelo menos, uma acção de 
formação; 
• A consulta da informação disponível sobre a norma SOX é uma prática 
corrente; 
• A informação disponível é útil e abundante. 
Para o facto contribuíram as acções de formação promovidas pela PTM – 
TVCABO com o objectivo de divulgar a norma SOX, perspectivando o alinhamento da 
empresa através da adopção de mecanismos de controlo por parte dos seus recursos 
humanos. 
6.1.4 Inconformidades à norma SOX 
A análise dos dados obtidos permite concluir que os colaboradores não têm a 
noção que determinada prática viola os princípios da norma SOX. As falhas 
detectadas resultam de um comportamento aparentemente inocente sem qualquer 
premeditação ou intenção dolosa para com a empresa. 
No entanto a norma SOX não diferencia as inconformidades de acordo com a 
sua intencionalidade. Estes são pontos que necessitam de melhoria. 
6.2 Propostas para trabalho futuro 
“O caminho do perfeito passa pelo imperfeito; e, no imperfeito, a única 
perfeição que se pode fazer florir é a de que o expediente de que se lançou mão 
agrade ao maior número possível de homens e os satisfaça” (Silva, 2002, p. 111). 
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A presente dissertação, ao avaliar a conformidade das práticas dos 
colaboradores no manuseamento dos SI/TI pode contribuir para o aprofundamento do 
mesmo ou para o inicio de outras investigações complementares, nomeadamente a 
identificação dos factores que levaram os colaboradores a resistir à mudança ou a 
eventual correlação dos pontos críticos agora identificados com fraudes ou perdas de 
eficiência que tenham ocorrido na organização. 
Sendo a norma SOX um dos mais importantes elementos legislativos para 
empresas cotadas na NYSE, é igualmente interessante, com os devidos ajustamentos, 
desenvolver idêntica investigação noutras organizações portuguesas cotadas naquele 
mercado. 
Adicionalmente os dados recolhidos possuem um potencial para análise que se 
encontra longe de estar esgotado. Assim, a continuação e aprofundamento da sua 
análise, pode proporcionar novas reflexões. 
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Anexo A: Questionários 
Deste anexo constam os questionários elaborados neste estudo para obtenção 
de dados junto dos colaboradores da PTM – TVCABO. 
Anexo A.1: Questionário Pré-teste 
O presente questionário é anónimo e confidencial. As suas respostas serão analisadas para fins académicos. 
O objectivo é avaliar o impacto da norma SOX na actividade profissional dos colaboradores PTM - TVCABO.
Responda a todas as perguntas de forma sincera e rigorosa. Se houver alguma dúvida em relação a alguma questão,
solicite esclarecimento. Assinale com um X a opção correcta.
O tempo médio de preenchimento é de 10 minutos
Os dados pessoais e de contexto de trabalho são para uso estatístico. 14-03-2007
1.1 Idade? 1.2 Sexo?
Menos de 25 de 25 a 30 de 30 a 35 Feminino Masculino
de 35 a 40 de 40 a 45 de 45 a 50
de 50 a 55 de 55 a 60 Mais de 60
1.3 Direcção Funcional? 1.4 Habilitações?
DCM UGCM DPI DPV DDI Ensino Básico Ensino Secundário
DPTV DDNC DSO DCC DOE Bacharelato Licenciatura
DGNET DCOM DFC DSI DRD Mestrado Pós-Graduação
USCF FIN Outros
1.5 Antiguidade no Grupo PT (em anos):
Menos de 1 de 1 a 3 de 3 a 5
de 5 a 10 de 10 a 15 de 15 a 20
Mais de 20
1.6 Que funções desempenha:
Administrativas Administrativas c/ Supervisão Administrativas c/ Coordenação
Técnicas Técnicas c/ Supervisão Técnicas c/ Coordenação
Gestor Director funcional Administrador






Preencha as opções de acordo com a escala apresentada
2.1 Segurança Organizacional
1 2 3 4 5
2.1.1
2.1.2 Conhece e distingue os diferentes níveis de classificação da informação?
2.1.3 Tem dúvidas na aplicação dos níveis de classificação de segurança?
Parte 1 - Dados pessoais e de contexto de trabalho
Questionário - Pré-teste
Parte 2
Procede à identificação dos documentos, através da ferramenta de marcação de  classificação 
de documentos, quando os produz?
Nunca Quase nunca Quase sempre SempreÀs vezes
51 2 3 4
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2.1.4 Divulga/partilha informação confidencial aos seus colegas de trabalho?
2.1.5 Recolhe as impressões que faz logo após a ordem de impressão?
2.1.6 Costuma encontrar a impressora “atafulhada” de impressões?
2.1.7
2.1.8
2.1.9 Discute, sobre informação confidencial, em open spaces ?
2.1.10 Discute, sobre informação confidencial, ao telefone em alta voz
2.1.11
2.1.12 Altera, quando lhe parece conveniente, o nível de classificação de um documento?
2.1.13 Denuncia situações que lhe parecem anómalas?
2.2  Propriedade e classificação da informação
2.2.1  Existe destruidor de papel na sua direcção funcional? Sim Não
Se respondeu negativamente à pergunta anterior passe para a questão 2.2.2 1 2 3 4 5
2.2.1.1 Utiliza o destruidor de papel?
2.2.1.2
2.2.1.3 Inutiliza, de forma regular, os drafts  dos documentos que vai produzindo?
2.2.2
2.2.3 Deixa a sua secretária "limpa" depois de um dia de trabalho?
2.2.4 Faz arquivo de "papéis" em cima da sua secretária?
2.2.5 Fecha sempre o seu armário/módulo de gavetas à chave após um dia de trabalho?
2.2.6 Alerta os seus colegas que não o fazem?
2.3 Segurança física e ambiental
2.3.1 Possui computador portátil da empresa? Sim Não
Se respondeu negativamente à pergunta anterior passe para a questão 2.3.2
2.3.1.1 Utiliza o cadeado do seu portátil quando se ausenta do seu local de trabalho?
2.3.1.2 Assinou o termo de utilização de computadores portáteis?
2.3.1.3 Transporta o equipamento portátil sempre como bagagem de mão quando em viagem?
2.3.1.4 Utiliza o equipamento portátil para fins pessoais que o possam colocar em risco?
2.3.1.5
2.3.1.6
2.3.2 Utiliza somente software  autorizado e adquirido/licenciado pelas vias definidas pela PTM
2.3.3 Solicita à DSI a aprovação formal da instalação de qualquer software ?
2.3.4
2.3.5 Instala software  não autorizado e/ou não adquirido/licenciado pela PTM - TVCABO?
2.3.6 Instala software  descarregado através dos recursos de Internet ?
Costuma comentar, com os seus amigos, situações relativas a processos relacionados com 
clientes?
Empresta a terceiros, internos ou externos à PTM - TVCABO, o equipamento portátil atribuído 
sem autorização prévia?
Procede à desinstalação de software  que tenha sido instalado mediante a utilização de licenças 
temporárias (“trials ”) após a caducidade das mesmas?
Controla os equipamentos de impressão (fotocopiadora, fax, impressora) quando procede à 
impressão de documentos classificados como "Secretos" ou "Confidenciais"?
Envia informação "Secreta" ou "Confidencial" para equipamentos (fax, impressora) de acesso 
não controlado?
Alerta os seu colegas para importância da utilização deste dispositivo sempre que se pretende 
destruir informação importante?
Reencaminha e-mails com informação classificada com nível “Secreto”, “Confidencial” ou “Uso 
Interno” para o exterior da PTM - TVCABO?
Deixa o equipamento portátil no carro ou em qualquer outro local de acesso público sem 
estarem asseguradas as medidas de segurança adequadas?
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2.3.7 Bloqueia o seu computador sempre que se ausenta do seu posto de trabalho?
2.3.8 Utiliza o cartão de identificação quando circula nas instalações?
2.3.9
2.3.10 Empresta o seu cartão de identificação aos seus colegas?
2.4 Controlo de acesso ao SI/TI
2.4.1
2.4.2 Utiliza a mesmo login /palavra-chave para todos os SI/TI?
2.4.3 Partilha o seu login /palavra-chave com os seus colegas de trabalho?
2.4.4
2.4.5 Fornece o seu login /palavra-chave quando se ausenta para férias?
2.5 Operação de recursos e gestão de comunicações
2.5.1 Executa, regularmente, cópias de segurança dos seus ficheiros de trabalho?
2.5.2
2.5.3
2.5.4 Alerta os serviços responsáveis quando confrontado(a) com alguma não conformidade?
2.5.5 Utiliza os SI/TI da empresa fora do âmbito da sua actividade profissional
2.5.6 Abre e-mails  de remetentes desconhecidos?
2.5.7 Reencaminha e-mails  em cadeia.
2.5.8 Abre os anexos dos e-mails  sem verificar que tipo de ficheiros está a abrir?
Permite que os seus colegas utilizem o seu login /palavra-chave, ainda que de forma 
temporária?
Verifica, periodicamente, a versão do antivírus instalada no seu computador?
Por favor verifique se respondeu a todas as questões.
Obrigado, a sua colaboração foi muito importante.
Quando, por algum motivo, não pode usar o seu cartão de identificação solicita um provisório  
na portaria das instalações?
Utiliza palavras-chave de fácil memorização e difícil adivinhação?
Costuma prestar atenção a situações anómalas (mensagens de erro) que ocorrem no seu PC?
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A presente avaliação é anónima e confidencial. As suas respostas serão analisadas para fins académicos. 
O objectivo é avaliar questionário, versão pré-teste que acabou de preencher.
Responda a todas as perguntas de forma sincera e rigorosa. Se houver alguma dúvida em relação a alguma questão,
solicite esclarecimento.
O tempo médio de preenchimento é de 10 minutos
Os dados pessoais e de contexto de trabalho são para uso estatístico. 14-03-2007
1 As questões são formuladas de forma simples e directa. Sim Não
2 Sentiu dificuldades na interpretação de algumas questões? Sim Não
(Se sim, indicar quais as questões e porquê.)
3 Sentiu dificuldades em responder a algumas questões? Sim Não
(Se sim, indicar quais as questões e porquê.)
4 O questionário tem uma apresentação agradável? Sim Não
5 Conseguiu responder ao questionário em 10 min? Sim Não
6 Na sua opinião, que aspectos podem ser melhorados?
Avaliação - Pré-teste
Por favor verifique se respondeu a todas as questões.
Obrigado, a sua colaboração foi muito importante.  
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Anexo A.2: Questionário Final 
O presente questionário é anónimo e confidencial. As suas respostas serão analisadas para fins académicos. 
O objectivo é avaliar o impacto da norma SOX na actividade profissional dos colaboradores PTM - TVCABO.
Responda a todas as perguntas de forma sincera e rigorosa. Se houver alguma dúvida em relação a alguma questão,
solicite esclarecimento. Assinale com um X a opção correcta.
O tempo médio de preenchimento é de 10 minutos. Leia o questionário até ao fim antes de o preencher.
Os dados pessoais e de contexto de trabalho são para uso estatístico. 14-03-2007
1.1 Idade? 1.2 Sexo?
Menos de 25 de 25 a 30 de 30 a 35 Feminino Masculino
de 35 a 40 de 40 a 45 de 45 a 50
de 50 a 55 de 55 a 60 Mais de 60
1.3 Direcção Funcional? 1.4 Habilitações?
DCM UGCM DPI DPV DDI Ensino Básico Ensino Secundário
DPTV DDNC DSO DCC DOE Bacharelato Licenciatura
DGNET DCOM DFC DSI DRD Mestrado Pós-Graduação
USCF FIN Outros
1.5 Antiguidade no Grupo PT (em anos):
Menos de 1 de 1 a 3 de 3 a 5
de 5 a 10 de 10 a 15 de 15 a 20
Mais de 20
1.6 Que funções desempenha:
Administrativas Administrativas c/ Supervisão Administrativas c/ Coordenação
Técnicas Técnicas c/ Supervisão Técnicas c/ Coordenação
Gestor Director funcional Administrador
1.7 Como tomou conhecimento da norma SOX? (selecione apenas uma opção) 1.8 Localização
Ordem de serviço Lisboa
Intranet PTM Porto




Preencha as opções de acordo com a escala apresentada
2.1 Segurança Organizacional
1 2 3 4 5
2.1.1
2.1.2 Conhece e distingue os diferentes níveis de classificação da informação?
Quase nunca Quase sempre SempreÀs vezes
Parte 1 - Dados pessoais e de contexto de trabalho
Questionário
Parte 2
Procede à identificação dos documentos, através da ferramenta de marcação de  classificação 
de documentos, quando os produz?
51 2 3 4
Nunca
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2.1.3 Sabe quais são os níveis de classificação da informação? Sim Não
1 2 3 4 5
2.1.4 Tem dúvidas na aplicação dos níveis de classificação de segurança?
2.1.5 Divulga/partilha informação confidencial aos seus colegas de trabalho?
2.1.6 Recolhe as impressões que faz logo após a ordem de impressão?
2.1.7 Costuma encontrar a impressora “atafulhada” de impressões?
2.1.8
2.1.9
2.1.10 Discute, sobre informação confidencial, em open spaces ?
2.1.11 Discute, sobre informação confidencial, ao telefone em alta voz
2.1.12
2.1.13 Altera, quando lhe parece conveniente, o nível de classificação de um documento?
2.1.14 Denuncia situações que lhe parecem anómalas?
2.1.15
2.2  Propriedade e classificação da informação
2.2.1  Existe destruidor de papel na sua direcção funcional? Sim Não
Se respondeu negativamente à pergunta anterior passe para a questão 2.2.2 1 2 3 4 5
2.2.1.1 Utiliza o destruidor de papel?
2.2.1.2
2.2.1.3 Inutiliza, de forma regular, os drafts  dos documentos que vai produzindo?
1 2 3 4 5
2.2.2
2.2.3 Deixa a sua secretária "limpa" depois de um dia de trabalho?
2.2.4 Faz arquivo de "papéis" em cima da sua secretária?
2.2.5 Fecha sempre o seu armário/módulo de gavetas à chave após um dia de trabalho?
2.2.6 Alerta os seus colegas que não o fazem?
2.3 Segurança física e ambiental
2.3.1 Possui computador portátil da empresa? Sim Não
Se respondeu negativamente à pergunta anterior passe para a questão 2.3.2 1 2 3 4 5
2.3.1.1 Utiliza o cadeado do seu portátil quando se ausenta do seu local de trabalho?
2.3.1.2 Assinou o termo de utilização de computadores portáteis? Sim Não
1 2 3 4 5
2.3.1.3 Transporta o equipamento portátil sempre como bagagem de mão quando em viagem?
2.3.1.4 Utiliza o equipamento portátil para fins pessoais que o possam colocar em risco?
2.3.1.5
2.3.1.6
Controla os equipamentos de impressão (fotocopiadora, fax, impressora) quando procede à 
impressão de documentos classificados como "Secretos" ou "Confidenciais"?
Envia informação "Secreta" ou "Confidencial" para equipamentos (fax, impressora) de acesso 
não controlado?
Alerta os seu colegas para importância da utilização deste dispositivo sempre que se pretende 
destruir informação importante?
Reencaminha e-mails com informação classificada com nível “Secreto”, “Confidencial” ou “Uso 
Interno” para o exterior da PTM - TVCABO?
Costuma comentar, com os seus amigos, situações relativas a processos relacionados com 
clientes?
Solicita opinião ao seu superior hierarquico quando confrontado com alguma dúvida sobre a 
classificação de informação?
Deixa o equipamento portátil no carro ou em qualquer outro local de acesso público sem 
estarem asseguradas as medidas de segurança adequadas?
Empresta a terceiros, internos ou externos à PTM - TVCABO, o equipamento portátil atribuído 
sem autorização prévia?
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1 2 3 4 5
2.3.2 Utiliza somente software  autorizado e adquirido/licenciado pelas vias definidas pela PTM
2.3.3 Solicita à DSI a aprovação formal da instalação de qualquer software ?
2.3.4
2.3.5 Instala software  não autorizado e/ou não adquirido/licenciado pela PTM - TVCABO?
2.3.6 Instala software  descarregado através dos recursos de Internet ?
2.3.7 Bloqueia o seu computador sempre que se ausenta do seu posto de trabalho?
2.3.8 Utiliza o cartão de identificação quando circula nas instalações?
2.3.9
2.3.10 Empresta o seu cartão de identificação aos seus colegas?
2.4 Controlo de acesso ao SI/TI
1 2 3 4 5
2.4.1
2.4.2 Utiliza a mesmo login /palavra-chave para todos os SI/TI?
2.4.3 Partilha o seu login /palavra-chave com os seus colegas de trabalho?
2.4.4
2.4.5 Fornece o seu login /palavra-chave quando se ausenta para férias?
2.5 Operação de recursos e gestão de comunicações
1 2 3 4 5
2.5.1 Executa, regularmente, cópias de segurança dos seus ficheiros de trabalho?
2.5.2
2.5.3
2.5.4 Alerta os serviços responsáveis quando confrontado(a) com alguma não conformidade?
2.5.5 Utiliza os SI/TI da empresa fora do âmbito da sua actividade profissional
2.5.6 Abre e-mails  de remetentes desconhecidos?
2.5.7 Reencaminha e-mails  em cadeia.
2.5.8 Abre os anexos dos e-mails  sem verificar que tipo de ficheiros está a abrir?
2.6 Disponibilidade de documentação
1 2 3 4 5
2.6.1
2.6.2
2.6.3 A informação disponível na intranet é util e abundante? Sim Não




Consulta a documentação disponível na intranet (QCidade) sobre a segurança da informação?
Consulta o código de ética do colaborador PT quando tem alguma dúvida sobre o tipo de 
conduta a adoptar?
Por favor verifique se respondeu a todas as questões.
Obrigado, a sua colaboração foi muito importante.
Quando, por algum motivo, não pode usar o seu cartão de identificação solicita um provisório  
na portaria das instalações?
Utiliza palavras-chave de fácil memorização e difícil adivinhação?
Costuma prestar atenção a situações anómalas (mensagens de erro) que ocorrem no seu PC?
Permite que os seus colegas utilizem o seu login /palavra-chave, ainda que de forma 
temporária?
Verifica, periodicamente, a versão do antivírus instalada no seu computador?
Procede à desinstalação de software  que tenha sido instalado mediante a utilização de licenças 
temporárias (“trials ”) após a caducidade das mesmas?
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Anexo B: Análise estatística 
Deste anexo constam as variáveis e são apresentados os resultados dos testes 
estatísticos efectuados para analisar os dados obtidos. 
Anexo B.1: Variáveis 
Variáveis Independentes 
1.1  Idade 
1.2  Sexo 
1.3  Direcção Funcional 
1.4  Habilitações Académicas 
1.5  Antiguidade no Grupo PT 
1.6  Função 
1.8  Localização 
Variáveis Dependentes 
1.7  Como tomou conhecimento da norma SOX? 
2.1.1  Procede à identificação dos documentos, através da ferramenta de marcação de classificação de documentos, quando os produz? 
2.1.2  Conhece e distingue os diferentes níveis de classificação da informação? 
2.1.3  Sabe quais são os níveis de classificação da informação? 
2.1.4  Tem dúvidas na aplicação dos níveis de classificação de segurança? 
2.1.5  Divulga/partilha informação confidencial aos seus colegas de trabalho? 
2.1.6  Recolhe as impressões que faz logo após a ordem de impressão? 
2.1.7  Costuma encontrar a impressora “atafulhada” de impressões? 
2.1.8  Controla os equipamentos de impressão (fotocopiadora, fax, impressora) quando procede à impressão de documentos classificados como "Secretos" ou "Confidenciais"? 
2.1.9  Envia informação "Secreta" ou "Confidencial" para equipamentos (fax, impressora) de acesso não controlado? 
2.1.10  Discute, sobre informação confidencial, em open spaces? 
2.1.11  Discute, sobre informação confidencial, ao telefone em alta voz 
2.1.12  Reencaminha e- mails com informação classificada com nível “Secreto”, “Confidencial” ou “Uso Interno” para o exterior da PTM - TVCABO? 
2.1.13  Altera, quando lhe parece conveniente, o nível de classificação de um documento? 
2.1.14  Denuncia situações que lhe parecem anómalas? 
2.1.15  Solicita opinião ao seu superior hierárquico quando confrontado com alguma dúvida sobre a classificação de informação? 
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2.2.1  Existe destruidor de papel na sua direcção funcional? 
2.2.1.1  Utiliza o destruidor de papel? 
2.2.1.2  Alerta os seus colegas para importância da utilização deste dispositivo sempre que se pretende destruir informação importante? 
2.2.1.3  Inutiliza, de forma regular, os drafts dos documentos que vai produzindo? 
2.2.2  Costuma comentar, com os seus amigos, situações relativas a processos relacionados com clientes? 
2.2.3  Deixa a sua secretária "limpa" depois de um dia de trabalho? 
2.2.4  Faz arquivo de "papéis" em cima da sua secretária? 
2.2.5  Fecha sempre o seu armário/módulo de gavetas à chave após um dia de trabalho? 
2.2.6  Alerta os seus colegas que não o fazem? 
2.3.1  Possui computador portátil da empresa? 
2.3.1.1  Utiliza o cadeado do seu portátil quando se ausenta do seu local de trabalho? 
2.3.1.2  Assinou o termo de utilização de computadores portáteis? 
2.3.1.3  Transporta o equipamento portátil sempre como bagagem de mão quando em viagem? 
2.3.1.4  Utiliza o equipamento portátil para fins pessoais que o possam colocar em risco? 
2.3.1.5  Empresta a terceiros, internos ou externos à PTM – TVCABO, o equipamento portátil atribuído sem autorização prévia? 
2.3.1.6  Deixa o equipamento portátil no carro ou em qualquer outro local de acesso público sem estarem asseguradas as medidas de segurança adequadas? 
2.3.2  Utiliza somente software autorizado e adquirido/licenciado pelas vias definidas pela PTM 
2.3.3  Solicita à DSI a aprovação formal da instalação de qualquer software? 
2.3.4  Procede à desinstalação de software que tenha sido instalado mediante a utilização de licenças temporárias (“trials”) após a caducidade das mesmas? 
2.3.5  Instala software não autorizado e/ou não adquirido/licenciado pela PTM - TVCABO? 
2.3.6  Instala software descarregado através dos recursos de Internet? 
2.3.7  Bloqueia o seu computador sempre que se ausenta do seu posto de trabalho? 
2.3.8  Utiliza o cartão de identificação quando circula nas instalações? 
2.3.9  Quando, por algum motivo, não pode usar o seu cartão de identificação solicita um provisório na portaria das instalações? 
2.3.10  Empresta o seu cartão de identificação aos seus colegas? 
2.4.1  Utiliza palavras-chave de fácil memorização e difícil adivinhação? 
2.4.2  Utiliza a mesmo login/palavra-chave para todos os SI/TI? 
2.4.3  Partilha o seu login/palavra- chave com os seus colegas de trabalho? 
2.4.4  Permite que os seus colegas utilizem o seu login/palavra- chave, ainda que de forma temporária? 
  Pág. 166 
 
2.4.5  Fornece o seu login/palavra- chave quando se ausenta para férias? 
2.5.1  Executa, regularmente, cópias de segurança dos seus ficheiros de trabalho? 
2.5.2  Verifica, periodicamente, a versão do antivírus instalada no seu computador? 
2.5.3  Costuma prestar atenção a situações anómalas (mensagens de erro) que ocorrem no seu PC? 
2.5.4  Alerta os serviços responsáveis quando confrontado(a) com alguma não conformidade? 
2.5.5  Utiliza os SI/TI da empresa fora do âmbito da sua actividade profissional 
2.5.6  Abre e- mails de remetentes desconhecidos? 
2.5.7  Reencaminha e- mails em cadeia. 
2.5.8  Abre os anexos dos e- mails sem verificar que tipo de ficheiros está a abrir? 
2.6.1  Consulta o código de ética do colaborador PT quando tem alguma dúvida sobre o tipo de conduta a adoptar? 
2.6.2  Consulta a documentação disponível na intranet (QCidade) sobre a segurança da informação? 
2.6.3  A informação disponível na intranet é útil e abundante? 
2.6.4  Quantas acções de formação frequentou sobre segurança da informação? 
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Anexo B.2: Estatística descritiva 





Média Mediana Moda 
Desvio 
Padrão 
Variância Mínimo Máximo 
1.1 82 0 3,49 3,00 3 1,289 1,660 1 6 
1.2 82 0 1,46 1,00 1 ,502 ,252 1 2 
1.3 79 3 12,75 12,00 14 3,244 10,525 1 18 
1.4 77 5 2,82 2,00 2 1,060 1,124 1 6 
1.5 82 0 4,18 4,00 4 1,483 2,201 1 7 
1.6 80 2 4,06 4,00 1(a) 2,346 5,502 1 8 
1.7 82 0 2,70 2,00 2 1,420 2,017 1 6 
1.8 82 0 1,74 2,00 2 ,717 ,514 1 3 
2.1.1 81 1 3,73 4,00 4 1,084 1,175 1 5 
2.1.2 82 0 4,40 5,00 5 ,751 ,564 1 5 
2.1.3 73 9 1,01 1,00 1 ,117 ,014 1 2 
2.1.4 80 2 3,70 4,00 5 1,163 1,352 1 5 
2.1.5 81 1 4,60 5,00 5 ,890 ,792 1 5 
2.1.6 82 0 4,63 5,00 5 ,658 ,432 2 5 
2.1.7 81 1 2,90 3,00 3 ,903 ,815 1 5 
2.1.8 82 0 4,62 5,00 5 ,925 ,855 1 5 
2.1.9 82 0 1,52 1,00 1 1,068 1,141 1 5 
2.1.10 82 0 1,39 1,00 1 ,813 ,661 1 5 
2.1.11 82 0 1,20 1,00 1 ,576 ,332 1 5 
2.1.12 82 0 1,18 1,00 1 ,705 ,497 1 5 
2.1.13 81 1 1,83 1,00 1 1,292 1,670 1 5 
2.1.14 80 2 3,66 4,00 5 1,211 1,467 1 5 
2.1.15 82 0 3,80 4,00 5 1,271 1,616 1 5 
2.2.1 82 0 1,44 1,00 1 ,499 ,249 1 2 
2.2.1.1 45 37 3,16 3,00 5 1,609 2,589 1 5 
2.2.1.2 46 36 3,37 3,00 5 1,481 2,194 1 5 
2.2.1.3 46 36 3,78 4,00 4 1,191 1,418 1 5 





Média Mediana Moda 
Desvio 
Padrão 
Variância Mínimo Máximo 
2.2.2 80 2 1,64 1,00 1 1,022 1,044 1 5 
2.2.3 80 2 4,26 5,00 5 1,016 1,031 1 5 
2.2.4 80 2 4,11 5,00 5 1,114 1,240 1 5 
2.2.5 79 3 4,13 5,00 5 1,304 1,702 1 5 
2.2.6 80 2 3,26 3,00 3 1,280 1,639 1 5 
2.3.1 82 0 1,52 2,00 2 ,502 ,252 1 2 
2.3.1.1 39 43 4,10 5,00 5 1,373 1,884 1 5 
2.3.1.2 25 57 1,16 1,00 1 ,374 ,140 1 2 
2.3.1.3 39 43 4,85 5,00 5 ,540 ,291 2 5 
2.3.1.4 39 43 1,13 1,00 1 ,339 ,115 1 2 
2.3.1.5 39 43 1,03 1,00 1 ,160 ,026 1 2 
2.3.1.6 39 43 1,33 1,00 1 ,838 ,702 1 4 
2.3.2 80 2 4,83 5,00 5 ,671 ,450 1 5 
2.3.3 78 4 4,79 5,00 5 ,709 ,503 1 5 
2.3.4 75 7 2,97 3,00 1 1,860 3,459 1 5 
2.3.5 79 3 1,13 1,00 1 ,540 ,291 1 5 
2.3.6 79 3 1,35 1,00 1 ,848 ,719 1 5 
2.3.7 80 2 4,69 5,00 5 ,667 ,445 2 5 
2.3.8 80 2 4,29 5,00 5 1,046 1,094 1 5 
2.3.9 80 2 4,36 5,00 5 1,117 1,247 1 5 
2.3.10 80 2 1,02 1,00 1 ,157 ,025 1 2 
2.4.1  82 0 3,21 4,00 5 1,844 3,401 1 5 
2.4.2 82 0 2,39 2,00 1 1,386 1,920 1 5 
2.4.3 82 0 1,11 1,00 1 ,352 ,124 1 3 
2.4.4 82 0 1,17 1,00 1 ,439 ,193 1 3 
2.4.5 82 0 1,07 1,00 1 ,306 ,093 1 3 
2.5.1 82 0 3,26 3,00 4 1,225 1,502 1 5 
2.5.2 82 0 2,71 3,00 1 1,319 1,740 1 5 
2.5.3 82 0 4,27 4,00 5 ,802 ,643 2 5 
2.5.4 82 0 4,39 5,00 5 ,857 ,735 1 5 
2.5.5 81 1 4,65 5,00 5 ,777 ,604 2 5 





Média Mediana Moda 
Desvio 
Padrão 
Variância Mínimo Máximo 
2.5.6 81 1 1,48 1,00 1 ,776 ,603 1 4 
2.5.7 80 2 1,51 1,00 1 ,857 ,734 1 4 
2.5.8 81 1 1,51 1,00 1 ,777 ,603 1 4 
2.6.1 81 1 3,32 3,00 3 1,243 1,546 1 5 
2.6.2 82 0 3,68 4,00 3 1,087 1,182 1 5 
2.6.3 81 1 1,01 1,00 1 ,111 ,012 1 2 
2.6.4 82 0 2,12 2,00 2 ,880 ,775 1 4 
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Anexo B.2.2: Distribuição de frequências 
1.1 – Idade  Frequência Frequência relativa 
Frequência relativa 
absoluta 
<25 3 3,7 3,7 
de 25 a 30 17 20,7 24,4 
de 30 a 35 23 28,0 52,4 
de 35 a 40 22 26,8 79,3 
de 40 a 45 10 12,2 91,5 







  Total 82 100,0  
 
1.2 – Sexo Frequência Frequência relativa 
Frequência relativa 
absoluta 
Feminino 44 53,7 53,7 
Masculino 38 46,3 100,0 
Válidos 
  
  Total 82 100,0  
 
1.3 – Direcção Funcional Frequência Frequência relativa 
Frequência relativa 
absoluta 
DCM 1 1,3 1,3 
DDI 1 1,3 2,5 
DCC 7 8,9 11,4 
DOE 17 21,5 32,9 
DCOM 15 19,0 51,9 
DSI 18 22,8 74,7 
DRD 6 7,6 82,3 
FIN 6 7,6 89,9 










  Total 79 100,0  
Inválidos NR 3   
Total 82   
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1.4 - Habilitações Académicas Frequência Frequência relativa 
Frequência relativa 
absoluta 
Ensino Básico 1 1,3 1,3 
Ensino Secundário 43 55,8 57,1 
Bacharelato 6 7,8 64,9 
Licenciatura 24 31,2 96,1 
Mestrado 2 2,6 98,7 







  Total 77 100,0  
Inválidos NR 5   
Total 82   
 
1.5 - Antiguidade no Grupo PT  Frequência Frequência relativa 
Frequência relativa 
absoluta 
Menos de 1 4 4,9 4,9 
de 1 a 3 10 12,2 17,1 
de 3 a 5 4 4,9 22,0 
de 5 a 10 32 39,0 61,0 
de 10 a 15 19 23,2 84,1 
de 15 a 20 7 8,5 92,7 








  Total 82 100,0  
 
  Pág. 172 
 
 
1.6 – Função  Frequência Frequência relativa 
Frequência relativa 
absoluta 
Administrativas 20 25,0 25,0 
Administrativas c/ 
Supervisão 
6 7,5 32,5 
Administrativas c/ 
Coordenação 
3 3,8 36,3 
Técnicas 20 25,0 61,3 
Técnicas c/ Supervisão 4 5,0 66,3 
Técnicas c/ Coordenação 8 10,0 76,3 
Gestor 16 20,0 96,3 










Total 80 100,0  
Inválidos NR 2   
Total 82   
 
1.7 - Como tomou conhecimento da norma SOX  Frequência Frequência relativa 
Frequência relativa 
absoluta 
Ordem Serviço 17 20,7 20,7 
Intranet PTM 30 36,6 57,3 
Conversa com colegas 9 11,0 68,3 
Consultoria/Acção de 
formação 
17 20,7 89,0 
Outra 5 6,1 95,1 








Total 82 100,0  
 





Lisboa 34 41,5 41,5 
Porto 35 42,7 84,1 




  Total 82 100,0  
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 2.1.1 - Procede à identificação dos 
documentos, através da ferramenta de 
marcação de classificação de documentos, 
quando os produz? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 4 4,9 4,9 
Quase nunca 5 6,2 11,1 
Às vezes 22 27,2 38,3 
Quase sempre 28 34,6 72,8 






  Total 81 100,0  
Inválidos NR 1   
Total 82   
 
2.1.2 - Conhece e distingue os diferentes 
níveis de classificação da informação? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 1 1,2 1,2 
Às vezes 7 8,5 9,8 
Quase sempre 31 37,8 47,6 





  Total 82 100,0  
 
2.1.3 - Sabe quais são os níveis de 






Sim 72 98,6 98,6 
Não 1 1,4 100,0 
Válidos 
  
  Total 73 100,0  
Inválidos NR 9   
Total 82   
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2.1.4 - Tem dúvidas na aplicação dos níveis 
de classificação de segurança? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 3 3,8 3,8 
Quase nunca 10 12,5 16,3 
Às vezes 21 26,3 42,5 
Quase sempre 20 25,0 67,5 






  Total 80 100,0  
Inválidos NR 2   
Total 82   
 
2.1.5 - Divulga/partilha informação 
confidencial aos seus colegas de trabalho? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 2 2,5 2,5 
Quase nunca 3 3,7 6,2 
Às vezes 1 1,2 7,4 
Quase sempre 13 16,0 23,5 






  Total 81 100,0  
Inválidos NR 1   
Total 82   
 
2.1.6 - Recolhe as impressões que faz logo 
após a ordem de impressão? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Quase nunca 2 2,4 2,4 
Às vezes 2 2,4 4,9 
Quase sempre 20 24,4 29,3 





  Total 82 100,0  
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2.1.7 – Costuma encontrar a impressora 
“atafulhada” de impressões? Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 4 4,9 4,9 
Quase nunca 23 28,4 33,3 
Às vezes 33 40,7 74,1 
Quase sempre 19 23,5 97,5 






  Total 81 100,0  
Inválidos 0 1   
Total 82   
 
 2.1.8 – Controla os equipamentos de 
impressão (fotocopiadora, fax, impressora) 
quando procede à impressão de 
documentos classificados como 
"Secretos" ou "Confidenciais"? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 2 2,4 2,4 
Quase nunca 3 3,7 6,1 
Às vezes 4 4,9 11,0 
Quase sempre 6 7,3 18,3 






  Total 82 100,0  
 
2.1.9 - Envia informação "Secreta" ou 
"Confidencial" para equipamentos (fax, 
impressora) de acesso não controlado?  
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 61 74,4 74,4 
Quase nunca 9 11,0 85,4 
Às vezes 6 7,3 92,7 
Quase sempre 2 2,4 95,1 






  Total 82 100,0  
 
  Pág. 176 
 
 
2.1.10 - Discute, sobre informação 
confidencial, em open spaces? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 62 75,6 75,6 
Quase nunca 12 14,6 90,2 
Às vezes 5 6,1 96,3 
Quase sempre 2 2,4 98,8 






  Total 82 100,0  
 
2.1.11 - Discute, sobre informação 
confidencial, ao telefone em alta voz 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 70 85,4 85,4 
Quase nunca 10 12,2 97,6 
Às vezes 1 1,2 98,8 





  Total 82 100,0  
 
2.1.12 - Reencaminha e-mails com 
informação classificada com nível 
“Secreto”, “Confidencial” ou “Uso Interno” 
para o exterior da PTM - TVCABO?  
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 75 91,5 91,5 
Quase nunca 3 3,7 95,1 
Às vezes 2 2,4 97,6 





  Total 82 100,0  
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2.1.13 - Altera, quando lhe parece 
conveniente, o nível de classificação de 
um documento? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 50 61,7 61,7 
Quase nunca 13 16,0 77,8 
Às vezes 7 8,6 86,4 
Quase sempre 4 4,9 91,4 






  Total 81 100,0  
Inválidos NR 1   
Total 82   
 
2.1.14 - Denuncia situações que lhe 
parecem anómalas? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 2 2,5 2,5 
Quase nunca 14 17,5 20,0 
Às vezes 22 27,5 47,5 
Quase sempre 13 16,3 63,8 






  Total 80 100,0  
Inválidos NR 2   
Total 82   
 
 2.1.15 - Solicita opinião ao seu superior 
hierárquico quando confrontado com 
alguma dúvida sobre a classificação de 
informação? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 6 7,3 7,3 
Quase nunca 9 11,0 18,3 
Às vezes 12 14,6 32,9 
Quase sempre 23 28,0 61,0 






  Total 82 100,0  
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2.2.1 - Existe destruidor de papel na sua 
direcção funcional? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Sim 46 56,1 56,1 
Não 36 43,9 100,0 
Válidos 
  
  Total 82 100,0  
 
2.2.1.1 - Utiliza o destruidor de papel?  Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 11 24,4 24,4 
Quase nunca 6 13,3 37,8 
Às vezes 8 17,8 55,6 
Quase sempre 5 11,1 66,7 






  Total 45 100,0  
Inválidos NR 37   
Total 82   
 
2.2.1.2 - Alerta os seu colegas para 
importância da utilização deste 
dispositivo sempre que se pretende 
destruir informação importante?  
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 7 15,2 15,2 
Quase nunca 7 15,2 30,4 
Às vezes 10 21,7 52,2 
Quase sempre 6 13,0 65,2 






  Total 46 100,0  
Inválidos NR 36   
Total 82   
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2.2.1.3 - Inutiliza, de forma regular, os 
drafts dos documentos que vai 
produzindo? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 3 6,5 6,5 
Quase nunca 4 8,7 15,2 
Às vezes 8 17,4 32,6 
Quase sempre 16 34,8 67,4 






  Total 46 100,0  
Inválidos NR 36   
Total 82   
 
2.2.2 - Costuma comentar, com os seus 
amigos, situações relativas a processos 
relacionados com clientes? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 50 62,5 62,5 
Quase nunca 17 21,3 83,8 
Às vezes 8 10,0 93,8 
Quase sempre 2 2,5 96,3 






  Total 80 100,0  
Inválidos NR 2   
Total 82   
 
2.2.3 - Deixa a sua secretária "limpa" 
depois de um dia de trabalho? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 1 1,3 1,3 
Quase nunca 6 7,5 8,8 
Às vezes 9 11,3 20,0 
Quase sempre 19 23,8 43,8 






  Total 80 100,0  
Inválidos NR 2   
Total 82   
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2.2.4 – Faz arquivo de "papéis" em cima 
da sua secretária? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 2 2,5 2,5 
Quase nunca 7 8,8 11,3 
Às vezes 12 15,0 26,3 
Quase sempre 18 22,5 48,8 






  Total 80 100,0  
Inválidos NR 2   
Total 82   
 
2.2.5 - Fecha sempre o seu armário/módulo de 
gavetas à chave após um dia de trabalho? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 6 7,6 7,6 
Quase nunca 6 7,6 15,2 
Às vezes 8 10,1 25,3 
Quase sempre 11 13,9 39,2 






  Total 79 100,0  
Inválidos NR 3   
Total 82   
 
2.2.6 - Alerta os seus colegas que não o 
fazem? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 10 12,5 12,5 
Quase nunca 10 12,5 25,0 
Às vezes 26 32,5 57,5 
Quase sempre 17 21,3 78,8 






  Total 80 100,0  
Inválidos NR 2   
Total 82   
 
  Pág. 181 
 
 
2.3.1 - Possui computador portátil da 
empresa? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Sim 39 47,6 47,6 
Não 43 52,4 100,0 
Válidos 
  
  Total 82 100,0  
 
2.3.1.1 - Utiliza o cadeado do seu portátil 
quando se ausenta do seu local de 
trabalho? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 4 10,3 10,3 
Quase nunca 3 7,7 17,9 
Às vezes 1 2,6 20,5 
Quase sempre 8 20,5 41,0 






  Total 39 100,0  
Inválidos NR 43   
Total 82   
 
2.3.1.2 - Assinou o termo de utilização de 
computadores portáteis? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Sim 21 84,0 84,0 
Não 4 16,0 100,0 
Válidos 
  
  Total 25 100,0  
Inválidos NR 57   
Total 82   
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2.3.1.3 - Transporta o equipamento portátil 
sempre como bagagem de mão quando em 
viagem? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Quase nunca 1 2,6 2,6 
Quase sempre 3 7,7 10,3 




  Total 39 100,0  
Inválidos NR 43   
Total 82   
 
2.3.1.4 - Utiliza o equipamento portátil para 
fins pessoais que o possam colocar em 
risco? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 34 87,2 87,2 
Quase nunca 5 12,8 100,0 
Válidos 
  
  Total 39 100,0  
Inválidos NR 43   
Total 82   
 
2.3.1.5 - Empresta a terceiros, internos 
ou externos à PTM - TVCABO, o 
equipamento portátil atribuído sem 
autorização prévia? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 38 97,4 97,4 
Quase nunca 1 2,6 100,0 
Válidos 
  
  Total 39 100,0  
Inválidos NR 43   
Total 82   
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2.3.1.6 - Deixa o equipamento portátil no 
carro ou em qualquer outro local de 
acesso público sem estarem asseguradas 
as medidas de segurança adequadas? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 32 82,1 82,1 
Quase nunca 4 10,3 92,3 




  Total 39 100,0  
Inválidos NR 43   
Total 82   
 
2.3.2 - Utiliza somente software autorizado 
e adquirido/licenciado pelas vias 
definidas pela PTM 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 2 2,5 2,5 
Quase sempre 6 7,5 10,0 




  Total 80 100,0  
Inválidos NR 2   
Total 82   
 
2.3.3 - Solicita à DSI a aprovação formal 
da instalação de qualquer software? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 2 2,6 2,6 
Às vezes 1 1,3 3,8 
Quase sempre 6 7,7 11,5 





  Total 78 100,0  
Inválidos NR 4   
Total 82   
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2.3.4 - Procede à desinstalação de software 
que tenha sido instalado mediante a utilização 
de licenças temporárias (“trials”) após a 
caducidade das mesmas? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 33 44,0 44,0 
Quase nunca 1 1,3 45,3 
Às vezes 5 6,7 52,0 
Quase sempre 7 9,3 61,3 






  Total 75 100,0  
Inválidos NR 7   
Total 82   
 
2.3.5 - Instala software não autorizado e/ou não 
adquirido/licenciado pela PTM – TVCABO? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 73 92,4 92,4 
Quase nunca 4 5,1 97,5 
Às vezes 1 1,3 98,7 





  Total 79 100,0  
Inválidos NR 3   
Total 82   
 
2.3.6 - Instala software descarregado 
através dos recursos de Internet? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 65 82,3 82,3 
Quase nunca 4 5,1 87,3 
Às vezes 7 8,9 96,2 
Quase sempre 2 2,5 98,7 






  Total 79 100,0  
Inválidos NR 3   
Total 82   
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2.3.7 - Bloqueia o seu computador sempre 
que se ausenta do seu posto de trabalho? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Válidos Quase nunca 2 2,5 2,5 
  Às vezes 3 3,8 6,3 
  Quase sempre 13 16,3 22,5 
  Sempre 62 77,5 100,0 
  Total 80 100,0  
Inválidos NR 2   
Total 82   
 
2.3.8 - Utiliza o cartão de identificação 
quando circula nas instalações?  
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 2 2,5 2,5 
Quase nunca 3 3,8 6,3 
Às vezes 14 17,5 23,8 
Quase sempre 12 15,0 38,8 






  Total 80 100,0  
Inválidos NR 2   
Total 82   
 
2.3.9 - Quando, por algum motivo, não 
pode usar o seu cartão de identificação 
solicita um provisório  na portaria das 
instalações?  
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 4 5,0 5,0 
Quase nunca 3 3,8 8,8 
Às vezes 7 8,8 17,5 
Quase sempre 12 15,0 32,5 






  Total 80 100,0  
Inválidos NR 2   
Total 82   
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2.3.10 - Empresta o seu cartão de 
identificação aos seus colegas?  
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 78 97,5 97,5 
Quase nunca 2 2,5 100,0 
Válidos 
  
  Total 80 100,0  
Inválidos NR 2   
Total 82   
 
2.4.1 - Utiliza palavras-chave de fácil 
memorização e difícil adivinhação? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 30 36,6 36,6 
Quase nunca 4 4,9 41,5 
Às vezes 4 4,9 46,3 
Quase sempre 7 8,5 54,9 






  Total 82 100,0  
 
2.4.2 - Utiliza a mesmo login/palavra-
chave para todos os SI/TI? Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 31 37,8 37,8 
Quase nunca 16 19,5 57,3 
Às vezes 16 19,5 76,8 
Quase sempre 10 12,2 89,0 






  Total 82 100,0  
 
2.4.3 - Partilha o seu login/palavra-
chave com os seus colegas de 
trabalho? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 74 90,2 90,2 
Quase nunca 7 8,5 98,8 




  Total 82 100,0  
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2.4.4 - Permite que os seus colegas 
utilizem o seu login/palavra-chave, 
ainda que de forma temporária? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 70 85,4 85,4 
Quase nunca 10 12,2 97,6 




  Total 82 100,0  
 
2.4.5 - Fornece o seu login/palavra-
chave quando se ausenta para férias? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 77 93,9 93,9 
Quase nunca 4 4,9 98,8 




  Total 82 100,0  
 
2.5.1 - Executa, regularmente, cópias de 
segurança dos seus ficheiros de 
trabalho?  
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 9 11,0 11,0 
Quase nunca 13 15,9 26,8 
Às vezes 21 25,6 52,4 
Quase sempre 26 31,7 84,1 






  Total 82 100,0  
 
2.5.2 - Verifica, periodicamente, a 
versão do antivírus instalada no seu 
computador? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 20 24,4 24,4 
Quase nunca 18 22,0 46,3 
Às vezes 18 22,0 68,3 
Quase sempre 18 22,0 90,2 






  Total 82 100,0  
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2.5.3 - Costuma prestar atenção a 
situações anómalas (mensagens de 
erro) que ocorrem no seu PC? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Quase nunca 3 3,7 3,7 
Às vezes 9 11,0 14,6 
Quase sempre 33 40,2 54,9 





  Total 82 100,0  
 
2.5.4 - Alerta os serviços responsáveis 
quando confrontado(a) com alguma não 
conformidade? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 1 1,2 1,2 
Quase nunca 2 2,4 3,7 
Às vezes 8 9,8 13,4 
Quase sempre 24 29,3 42,7 






  Total 82 100,0  
 
2.5.5 - Utiliza os SI/TI da empresa fora do 
âmbito da sua actividade profissional 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Quase nunca 3 3,7 3,7 
Às vezes 6 7,4 11,1 
Quase sempre 7 8,6 19,8 





  Total 81 100,0  
Inválidos NR 1   
Total 82   
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2.5.6 - Abre e-mails de remetentes 
desconhecidos? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 53 65,4 65,4 
Quase nunca 20 24,7 90,1 
Às vezes 5 6,2 96,3 
Quase sempre 3 3,7 100,0 
Válidos 
Total 81 100,0  
Inválidos NR 1   
Total 82   
 
2.5.7 - Reencaminha e-mails em cadeia. Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 54 67,5 67,5 
Quase nunca 15 18,8 86,3 
Às vezes 7 8,8 95,0 
Quase sempre 4 5,0 100,0 
Válidos 
Total 80 100,0  
Inválidos NR 2   
Total 82   
 
2.5.8 - Abre os anexos dos e-mails sem 
verificar que tipo de ficheiros está a abrir? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 51 63,0 63,0 
Quase nunca 22 27,2 90,1 
Às vezes 5 6,2 96,3 





  Total 81 100,0  
Inválidos NR 1   
Total 82   
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2.6.1 - Consulta o código de ética do 
colaborador PT quando tem alguma 
dúvida sobre o tipo de conduta a 
adoptar? Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 6 7,4 7,4 
Quase nunca 16 19,8 27,2 
Às vezes 24 29,6 56,8 
Quase sempre 16 19,8 76,5 






  Total 81 100,0  
Inválidos NR 1   
Total 82   
 
2.6.2 - Consulta a documentação 
disponível na intranet (QCidade) sobre 
a segurança da informação? Frequência Frequência relativa 
Frequência relativa 
absoluta 
Nunca 2 2,4 2,4 
Quase nunca 8 9,8 12,2 
Às vezes 29 35,4 47,6 
Quase sempre 18 22,0 69,5 






  Total 82 100,0  
 
2.6.3 – A informação disponível na 
intranet é útil e abundante? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Sim 80 98,8 98,8 
Não 1 1,2 100,0 
Válidos 
  
  Total 81 100,0  
Inválidos NR 1   
Total 82   
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2.6.4 - Quantas acções de formação 
frequentou sobre segurança da 
informação? 
Frequência Frequência relativa 
Frequência relativa 
absoluta 
Não Frequentou 19 23,2 23,2 
Uma 42 51,2 74,4 
Duas 13 15,9 90,2 





  Total 82 100,0  
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Anexo B.3: Correlações 





















-,235(*) -,059 ,089 -,030 -,284(**) -,098 ,068 
Sig. (2-tailed) ,034 ,598 ,436 ,798 ,010 ,386 ,545 
1.7 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,153 -,206 ,098 -,050 -,172 -,134 -,039 
Sig. (2-tailed) ,174 ,065 ,395 ,665 ,125 ,240 ,729 
2.1.1 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,101 ,089 -,122 ,162 ,000 ,050 -,127 
Sig. (2-tailed) ,368 ,428 ,283 ,159 ,997 ,660 ,255 
2.1.2 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,044 ,137 ,043 -,098 -,007 -,007 -,121 
Sig. (2-tailed) ,712 ,247 ,721 ,419 ,955 ,952 ,308 
2.1.3 
N 73 73 70 70 73 71 73 
Coeficiente de 
Correlação 
,054 -,100 -,296(**) -,005 ,263(*) ,010 ,116 
Sig. (2-tailed) ,637 ,379 ,009 ,965 ,018 ,931 ,307 
2.1.4 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,026 -,307(**) -,154 ,040 ,005 -,136 ,053 
Sig. (2-tailed) ,817 ,005 ,178 ,733 ,965 ,233 ,640 
2.1.5 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,170 ,109 -,176 ,207 ,145 ,088 -,149 
Sig. (2-tailed) ,128 ,331 ,122 ,071 ,192 ,436 ,182 
2.1.6 




,010 ,073 ,109 -,070 ,041 -,102 ,232(*) 




















Sig. (2-tailed) ,928 ,515 ,344 ,548 ,718 ,373 ,037 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,157 -,150 -,104 -,065 ,213 -,185 ,094 
Sig. (2-tailed) ,160 ,179 ,360 ,573 ,055 ,100 ,400 
2.1.8 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,036 -,067 ,092 -,167 -,077 -,119 ,145 
Sig. (2-tailed) ,750 ,547 ,422 ,146 ,493 ,295 ,193 
2.1.9 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,125 -,146 ,026 ,037 -,121 ,055 ,068 
Sig. (2-tailed) ,263 ,190 ,818 ,747 ,277 ,626 ,546 
2.1.10 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,086 -,060 ,024 -,053 ,030 -,102 -,087 
Sig. (2-tailed) ,440 ,590 ,830 ,649 ,789 ,368 ,438 
2.1.11 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,064 -,103 -,069 ,078 ,109 -,152 ,094 
Sig. (2-tailed) ,570 ,357 ,545 ,499 ,328 ,180 ,402 
2.1.12 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,044 ,184 ,050 -,052 -,062 -,028 ,086 
Sig. (2-tailed) ,695 ,100 ,662 ,655 ,581 ,806 ,448 
2.1.13 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,170 -,045 -,098 -,214 ,206 -,142 ,157 
Sig. (2-tailed) ,132 ,690 ,396 ,066 ,066 ,214 ,163 
2.1.14 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,054 -,089 -,255(*) -,204 -,059 -,185 -,001 
Sig. (2-tailed) ,628 ,428 ,023 ,075 ,596 ,100 ,991 
2.1.15 
N 82 82 79 77 82 80 82 






















,028 -,231(*) -,017 -,205 ,024 -,197 ,318(**) 
Sig. (2-tailed) ,805 ,037 ,882 ,074 ,833 ,080 ,004 
2.2.1 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,054 -,475(**) -,221 -,168 ,012 -,425(**) ,231 
Sig. (2-tailed) ,725 ,001 ,154 ,275 ,936 ,004 ,126 
2.2.1.1 
N 45 45 43 44 45 44 45 
Coeficiente de 
Correlação 
,172 -,168 -,287 -,283 ,291(*) -,468(**) ,261 
Sig. (2-tailed) ,253 ,265 ,059 ,060 ,050 ,001 ,080 
2.2.1.2 
N 46 46 44 45 46 45 46 
Coeficiente de 
Correlação 
,162 -,236 -,100 -,119 ,007 -,273 ,275 
Sig. (2-tailed) ,281 ,114 ,519 ,438 ,964 ,069 ,064 
2.2.1.3 
N 46 46 44 45 46 45 46 
Coeficiente de 
Correlação 
,064 -,006 -,121 -,118 -,057 -,094 ,053 
Sig. (2-tailed) ,570 ,961 ,295 ,314 ,614 ,414 ,642 
2.2.2 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,057 -,322(**) ,089 -,182 -,064 -,295(**) -,127 
Sig. (2-tailed) ,614 ,004 ,439 ,118 ,574 ,009 ,263 
2.2.3 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,015 -,255(*) -,072 ,013 -,020 -,176 ,072 
Sig. (2-tailed) ,895 ,022 ,531 ,914 ,864 ,123 ,528 
2.2.4 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,159 -,114 -,291(*) -,326(**) ,244(*) -,293(**) ,341(**) 
Sig. (2-tailed) ,161 ,319 ,011 ,005 ,030 ,010 ,002 
2.2.5 




,084 -,118 -,057 -,337(**) ,193 -,192 ,192 




















Sig. (2-tailed) ,460 ,299 ,620 ,003 ,086 ,093 ,089 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,133 -,388(**) -,365(**) -,532(**) ,184 -,620(**) ,240(*) 
Sig. (2-tailed) ,234 ,000 ,001 ,000 ,097 ,000 ,030 
2.3.1 
 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,140 ,054 ,014 ,031 ,072 ,092 -,220 
Sig. (2-tailed) ,396 ,746 ,932 ,859 ,664 ,588 ,177 
2.3.1.1 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
,234 -,402(*) ,174 -,369 -,146 -,250 -,033 
Sig. (2-tailed) ,260 ,046 ,416 ,091 ,486 ,251 ,877 
2.3.1.2 
N 25 25 24 22 25 23 25 
Coeficiente de 
Correlação 
,037 -,204 -,092 ,073 -,103 -,159 ,162 
Sig. (2-tailed) ,824 ,213 ,590 ,674 ,533 ,347 ,325 
2.3.1.3 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
,039 ,108 -,146 ,071 ,114 ,198 ,019 
Sig. (2-tailed) ,813 ,511 ,387 ,681 ,490 ,239 ,907 
2.3.1.4 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
-,207 ,115 ,062 ,095 -,086 ,118 ,100 
Sig. (2-tailed) ,207 ,487 ,717 ,581 ,602 ,487 ,546 
2.3.1.5 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
-,134 ,153 -,014 ,140 -,086 ,245 -,102 
Sig. (2-tailed) ,415 ,351 ,935 ,414 ,605 ,144 ,536 
2.3.1.6 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
-,234(*) -,057 ,055 ,062 -,104 -,014 ,013 
Sig. (2-tailed) ,037 ,613 ,635 ,595 ,358 ,902 ,908 
2.3.2 
N 80 80 77 75 80 78 80 






















-,034 ,051 -,104 -,047 -,017 -,103 -,118 
Sig. (2-tailed) ,767 ,660 ,374 ,694 ,883 ,378 ,304 
2.3.3 
N 78 78 75 73 78 76 78 
Coeficiente de 
Correlação 
-,061 ,347(**) ,149 ,172 -,151 ,419(**) -,350(**) 
Sig. (2-tailed) ,603 ,002 ,213 ,151 ,196 ,000 ,002 
2.3.4 
N 75 75 72 71 75 74 75 
Coeficiente de 
Correlação 
,056 ,021 ,004 -,007 -,065 -,024 -,112 
Sig. (2-tailed) ,624 ,854 ,975 ,949 ,567 ,839 ,327 
2.3.5 
N 79 79 76 75 79 77 79 
Coeficiente de 
Correlação 
-,114 ,158 ,156 ,015 -,059 ,198 -,288(**) 
Sig. (2-tailed) ,316 ,164 ,177 ,896 ,608 ,084 ,010 
2.3.6 
N 79 79 76 75 79 77 79 
Coeficiente de 
Correlação 
,081 -,168 -,109 -,402(**) ,213 -,128 ,125 
Sig. (2-tailed) ,477 ,137 ,343 ,000 ,058 ,263 ,269 
2.3.7 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,005 -,233(*) ,008 -,238(*) ,051 -,203 -,223(*) 
Sig. (2-tailed) ,967 ,038 ,943 ,039 ,654 ,075 ,047 
2.3.8 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,031 -,055 ,024 -,262(*) ,030 -,197 -,075 
Sig. (2-tailed) ,787 ,631 ,836 ,023 ,792 ,084 ,510 
2.3.9 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,125 -,149 -,037 -,128 ,087 -,110 -,168 
Sig. (2-tailed) ,271 ,189 ,749 ,275 ,442 ,339 ,137 
2.3.10 




,035 -,118 -,136 -,309(**) ,000 -,294(**) ,153 




















Sig. (2-tailed) ,756 ,289 ,232 ,006 ,996 ,008 ,171 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,127 -,068 -,249(*) -,078 ,133 -,112 -,085 
Sig. (2-tailed) ,255 ,544 ,027 ,499 ,234 ,321 ,450 
2.4.2 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,065 ,058 -,008 ,123 -,157 ,007 ,064 
Sig. (2-tailed) ,561 ,605 ,944 ,285 ,158 ,953 ,568 
2.4.3 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,040 -,027 -,031 ,038 -,105 -,071 ,062 
Sig. (2-tailed) ,722 ,807 ,789 ,741 ,346 ,529 ,579 
2.4.4 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,060 ,098 ,108 ,206 -,084 -,007 ,087 
Sig. (2-tailed) ,590 ,380 ,342 ,073 ,451 ,954 ,439 
2.4.5 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,115 ,025 ,175 ,117 -,019 ,064 -,079 
Sig. (2-tailed) ,302 ,820 ,123 ,311 ,863 ,573 ,480 
2.5.1 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,136 -,016 ,246(*) -,058 ,047 ,119 -,106 
Sig. (2-tailed) ,224 ,884 ,029 ,615 ,677 ,292 ,342 
2.5.2 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,021 -,098 ,044 -,188 ,155 -,129 ,057 
Sig. (2-tailed) ,854 ,381 ,698 ,102 ,163 ,254 ,614 
2.5.3 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,228(*) -,110 -,110 -,104 ,264(*) -,137 ,305(**) 
Sig. (2-tailed) ,039 ,326 ,335 ,367 ,017 ,226 ,005 
2.5.4 
N 82 82 79 77 82 80 82 






















,105 -,199 -,311(**) ,007 ,149 -,225(*) ,145 
Sig. (2-tailed) ,349 ,075 ,006 ,954 ,183 ,046 ,195 
2.5.5 
N 81 81 78 77 81 79 81 
Coeficiente de 
Correlação 
-,016 ,087 ,147 ,268(*) -,175 ,120 -,132 
Sig. (2-tailed) ,890 ,442 ,200 ,019 ,118 ,294 ,242 
2.5.6 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,102 ,015 ,035 -,114 -,002 -,068 ,056 
Sig. (2-tailed) ,367 ,892 ,764 ,330 ,988 ,552 ,620 
2.5.7 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,109 -,008 ,109 ,212 ,015 ,083 -,075 
Sig. (2-tailed) ,334 ,947 ,342 ,066 ,893 ,466 ,504 
2.5.8 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,147 -,224(*) -,027 -,198 ,071 -,110 ,174 
Sig. (2-tailed) ,189 ,044 ,815 ,086 ,529 ,329 ,120 
2.6.1 
N 81 81 78 76 81 80 81 
Coeficiente de 
Correlação 
,050 -,135 ,022 -,157 ,052 -,081 ,069 
Sig. (2-tailed) ,655 ,228 ,846 ,172 ,645 ,476 ,539 
2.6.2 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,044 ,122 -,024 .(a) ,060 -,148 ,196 
Sig. (2-tailed) ,697 ,278 ,833 . ,592 ,193 ,080 
2.6.3 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
-,064 ,150 ,098 -,068 -,169 ,172 -,263(*) 
Sig. (2-tailed) ,568 ,179 ,392 ,556 ,130 ,128 ,017 
2.6.4 
N 82 82 79 77 82 80 82 
**  Correlation is significant at the 0.01 level (2-tailed). 
*  Correlation is significant at the 0.05 level (2-tailed). 
a  Cannot be computed because at least one of the variables is constant. 
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Anexo B.3.2: Correlação de Spearman 
 




















-,246(*) -,067 ,030 -,062 -,329(**) -,116 ,053 
Sig. (2-tailed) ,026 ,550 ,792 ,592 ,003 ,305 ,634 
1.7 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,159 -,220(*) ,065 -,064 -,210 -,139 -,075 
Sig. (2-tailed) ,157 ,049 ,572 ,584 ,060 ,222 ,507 
2.1.1 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,042 ,063 -,055 ,143 ,014 ,036 -,157 
Sig. (2-tailed) ,710 ,571 ,628 ,215 ,902 ,750 ,159 
2.1.2 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,046 ,137 ,048 -,102 -,029 -,012 -,128 
Sig. (2-tailed) ,699 ,247 ,691 ,400 ,805 ,922 ,281 
2.1.3 
N 73 73 70 70 73 71 73 
Coeficiente de 
Correlação 
,012 -,088 -,283(*) -,012 ,208 ,018 ,152 
Sig. (2-tailed) ,914 ,439 ,013 ,917 ,065 ,877 ,179 
2.1.4 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,014 -,262(*) -,183 -,002 ,026 -,096 ,145 
Sig. (2-tailed) ,904 ,018 ,109 ,984 ,819 ,402 ,198 
2.1.5 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,147 ,071 -,158 ,135 ,231(*) ,042 -,134 
Sig. (2-tailed) ,186 ,523 ,163 ,243 ,037 ,713 ,229 
2.1.6 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,009 ,034 ,141 -,082 ,094 -,121 ,202 
2.1.7 
Sig. (2-tailed) ,934 ,766 ,217 ,481 ,402 ,288 ,071 
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N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,159 -,138 -,194 -,158 ,236(*) -,225(*) ,131 
Sig. (2-tailed) ,154 ,216 ,087 ,170 ,033 ,045 ,241 
2.1.8  
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,099 ,037 ,184 -,115 -,115 -,012 ,081 
Sig. (2-tailed) ,376 ,741 ,105 ,318 ,303 ,917 ,468 
2.1.9 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,175 -,092 ,117 -,029 -,146 ,107 -,010 
Sig. (2-tailed) ,117 ,410 ,306 ,804 ,191 ,346 ,931 
2.1.10 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,051 -,038 ,088 -,092 ,039 -,042 -,144 
Sig. (2-tailed) ,650 ,735 ,441 ,427 ,731 ,714 ,198 
2.1.11 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,076 -,029 -,066 ,060 ,132 -,099 ,169 
Sig. (2-tailed) ,500 ,797 ,565 ,604 ,236 ,381 ,130 
2.1.12 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,012 ,192 ,043 -,074 -,093 -,005 ,061 
Sig. (2-tailed) ,914 ,085 ,709 ,525 ,407 ,965 ,587 
2.1.13 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,180 -,050 -,136 -,225 ,207 -,159 ,181 
Sig. (2-tailed) ,110 ,658 ,238 ,052 ,065 ,164 ,107 
2.1.14 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,015 -,056 -,237(*) -,194 -,038 -,165 ,009 
Sig. (2-tailed) ,893 ,616 ,036 ,091 ,735 ,143 ,933 
2.1.15  
N 82 82 79 77 82 80 82 
2.2.1 
Coeficiente de ,022 - ,010 -,198 ,043 -,192 ,272(*) 
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Sig. (2-tailed) ,845 ,037 ,933 ,084 ,700 ,089 ,013 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,080 -,473(**) -,294 -,180 ,012 -,412(**) ,225 
Sig. (2-tailed) ,603 ,001 ,055 ,243 ,937 ,005 ,138 
2.2.1.1 
N 45 45 43 44 45 44 45 
Coeficiente de 
Correlação 
,162 -,176 -,323(*) -,323(*) ,216 -,479(**) ,254 
Sig. (2-tailed) ,283 ,243 ,033 ,030 ,149 ,001 ,088 
2.2.1.2 
N 46 46 44 45 46 45 46 
Coeficiente de 
Correlação 
,181 -,291(*) -,208 -,144 ,034 -,354(*) ,252 
Sig. (2-tailed) ,228 ,049 ,176 ,347 ,824 ,017 ,091 
2.2.1.3 
N 46 46 44 45 46 45 46 
Coeficiente de 
Correlação 
-,037 ,064 -,165 -,039 -,143 ,009 ,030 
Sig. (2-tailed) ,747 ,573 ,152 ,743 ,205 ,939 ,793 
2.2.2 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,061 -,367(**) -,007 -,214 -,031 -,331(**) -,047 
Sig. (2-tailed) ,592 ,001 ,949 ,065 ,784 ,003 ,680 
2.2.3 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,051 -,263(*) -,075 -,064 -,043 -,221 ,067 
Sig. (2-tailed) ,654 ,018 ,514 ,587 ,702 ,052 ,552 
2.2.4 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,119 -,123 -,331(**) -,370(**) ,243(*) -,336(**) ,368(**) 
Sig. (2-tailed) ,296 ,281 ,003 ,001 ,031 ,003 ,001 
2.2.5 
N 79 79 76 74 79 77 79 
Coeficiente de 
Correlação 
,070 -,131 -,105 -,338(**) ,164 -,206 ,219 
2.2.6 
Sig. (2-tailed) ,537 ,248 ,365 ,003 ,147 ,071 ,051 
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N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,126 -,388(**) -,413(**) -,547(**) ,167 -,614(**) ,257(*) 
Sig. (2-tailed) ,261 ,000 ,000 ,000 ,134 ,000 ,020 
2.3.1 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,139 ,000 ,049 -,001 ,027 ,114 -,191 
Sig. (2-tailed) ,398 1,000 ,774 ,995 ,871 ,502 ,244 
2.3.1.1 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
,296 -,402(*) ,154 -,398 -,155 -,253 -,062 
Sig. (2-tailed) ,151 ,046 ,472 ,066 ,458 ,243 ,768 
2.3.1.2 
N 25 25 24 22 25 23 25 
Coeficiente de 
Correlação 
,024 -,239 -,134 -,121 -,063 -,193 ,147 
Sig. (2-tailed) ,885 ,143 ,431 ,482 ,703 ,253 ,371 
2.3.1.3 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
,011 ,108 -,206 ,092 ,090 ,235 ,065 
Sig. (2-tailed) ,949 ,511 ,222 ,593 ,584 ,162 ,693 
2.3.1.4 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
-,222 ,115 ,120 ,106 -,103 ,130 ,138 
Sig. (2-tailed) ,174 ,487 ,478 ,539 ,533 ,443 ,403 
2.3.1.5 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
-,275 ,069 ,019 ,140 -,172 ,261 -,062 
Sig. (2-tailed) ,090 ,678 ,912 ,416 ,295 ,119 ,706 
2.3.1.6 
N 39 39 37 36 39 37 39 
Coeficiente de 
Correlação 
-,133 -,106 -,076 -,054 ,045 -,088 ,139 
Sig. (2-tailed) ,240 ,347 ,513 ,648 ,694 ,444 ,218 
2.3.2 
N 80 80 77 75 80 78 80 
2.3.3 
Coeficiente de -,013 -,130 -,195 -,096 ,076 -,230(*) ,090 
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Sig. (2-tailed) ,913 ,257 ,093 ,420 ,511 ,046 ,436 
N 78 78 75 73 78 76 78 
Coeficiente de 
Correlação 
-,071 ,346(**) ,121 ,205 -,121 ,401(**) -,331(**) 
Sig. (2-tailed) ,547 ,002 ,312 ,087 ,301 ,000 ,004 
2.3.4 
N 75 75 72 71 75 74 75 
Coeficiente de 
Correlação 
-,045 ,118 ,135 ,032 -,124 ,063 -,233(*) 
Sig. (2-tailed) ,691 ,302 ,244 ,783 ,275 ,584 ,038 
2.3.5 
N 79 79 76 75 79 77 79 
Coeficiente de 
Correlação 
-,132 ,178 ,232(*) ,080 -,049 ,233(*) -,346(**) 
Sig. (2-tailed) ,246 ,117 ,043 ,494 ,666 ,042 ,002 
2.3.6 
N 79 79 76 75 79 77 79 
Coeficiente de 
Correlação 
,015 -,118 -,066 -,348(**) ,140 -,075 ,113 
Sig. (2-tailed) ,893 ,298 ,570 ,002 ,214 ,513 ,319 
2.3.7 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,059 -,253(*) -,017 -,222 ,052 -,195 -,217 
Sig. (2-tailed) ,602 ,024 ,882 ,056 ,649 ,087 ,053 
2.3.8 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
-,059 -,018 ,020 -,162 ,053 -,188 -,058 
Sig. (2-tailed) ,602 ,876 ,865 ,164 ,639 ,099 ,607 
2.3.9 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,096 -,149 -,041 -,133 ,130 -,112 -,177 
Sig. (2-tailed) ,396 ,189 ,723 ,256 ,250 ,328 ,117 
2.3.10 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,000 -,117 -,116 -,274(*) -,028 -,288(**) ,136 
2.4.1 
Sig. (2-tailed) ,998 ,295 ,307 ,016 ,803 ,010 ,223 
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N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,082 -,042 -,215 -,065 ,112 -,087 -,060 
Sig. (2-tailed) ,466 ,709 ,057 ,574 ,317 ,440 ,592 
2.4.2 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,059 ,101 -,011 ,104 -,189 ,013 -,005 
Sig. (2-tailed) ,599 ,364 ,921 ,369 ,089 ,912 ,966 
2.4.3 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,036 ,020 -,023 ,038 -,114 -,046 ,026 
Sig. (2-tailed) ,745 ,857 ,837 ,746 ,309 ,683 ,820 
2.4.4 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
-,056 ,167 ,142 ,200 -,117 -,009 -,002 
Sig. (2-tailed) ,618 ,134 ,212 ,081 ,295 ,936 ,986 
2.4.5 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,131 ,004 ,157 ,094 ,036 ,036 -,096 
Sig. (2-tailed) ,242 ,970 ,166 ,417 ,745 ,748 ,392 
2.5.1 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,151 -,015 ,267(*) -,065 ,081 ,134 -,130 
Sig. (2-tailed) ,176 ,895 ,017 ,572 ,471 ,236 ,245 
2.5.2 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,006 -,083 -,079 -,206 ,192 -,187 ,041 
Sig. (2-tailed) ,957 ,457 ,491 ,073 ,083 ,097 ,715 
2.5.3 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,207 -,072 -,149 -,064 ,266(*) -,185 ,326(**) 
Sig. (2-tailed) ,062 ,519 ,189 ,579 ,016 ,100 ,003 
2.5.4 
N 82 82 79 77 82 80 82 
2.5.5 
Coeficiente de ,091 -,181 -,344(**) -,063 ,217 -,254(*) ,238(*) 
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Sig. (2-tailed) ,420 ,106 ,002 ,587 ,052 ,024 ,033 
N 81 81 78 77 81 79 81 
Coeficiente de 
Correlação 
,014 ,175 ,178 ,336(**) -,200 ,222(*) -,182 
Sig. (2-tailed) ,902 ,119 ,118 ,003 ,073 ,050 ,104 
2.5.6 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,049 ,065 ,056 -,122 ,021 -,059 ,013 
Sig. (2-tailed) ,665 ,568 ,627 ,298 ,851 ,608 ,908 
2.5.7 
N 80 80 77 75 80 78 80 
Coeficiente de 
Correlação 
,138 -,001 ,100 ,208 ,025 ,111 -,103 
Sig. (2-tailed) ,221 ,991 ,383 ,071 ,826 ,329 ,360 
2.5.8 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
,159 -,221(*) -,068 -,179 ,061 -,111 ,198 
Sig. (2-tailed) ,156 ,047 ,554 ,123 ,586 ,328 ,076 
2.6.1 
N 81 81 78 76 81 80 81 
Coeficiente de 
Correlação 
,038 -,131 ,015 -,153 ,022 -,078 ,065 
Sig. (2-tailed) ,732 ,240 ,897 ,184 ,844 ,490 ,564 
2.6.2 
N 82 82 79 77 82 80 82 
Coeficiente de 
Correlação 
,061 ,122 -,028 . ,090 -,149 ,177 
Sig. (2-tailed) ,586 ,278 ,806 . ,426 ,189 ,115 
2.6.3 
N 81 81 78 76 81 79 81 
Coeficiente de 
Correlação 
-,095 ,144 ,046 -,068 -,241(*) ,176 -,269(*) 
Sig. (2-tailed) ,397 ,198 ,687 ,554 ,029 ,119 ,015 
2.6.4 
N 82 82 79 77 82 80 82 
**  Correlation is significant at the 0.01 level (2-tailed). 
*  Correlation is significant at the 0.05 level (2-tailed). 
